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ДЕЯКІ АСПЕКТИ ІНФОРМАЦІЙНОЇ 
БЕЗПЕКИ БАНКІВ

За умов швидкого формування і розвитку 
інформаційного суспільства в Україні, глобаль-
ного інформаційного простору та широкого 
використання інформаційно-комунікаційних 
технологій у всіх сферах життя особливого зна-
чення набувають питання інформаційної без-
пеки у сфері банківської діяльності. Актуаль-
ність даного питання є безперечною, оскільки 
банківська інформація повинна залишатися 
захищеною в будь-яких умовах, а захист бан-
ківської інформації є однією із складових наці-
ональної безпеки України. Відповідно із цим 1 
травня 2014 року виконуючий обов’язки Прези-
дента України, голова Верховної Ради України 
Олександр Турчинов підписав Указ № 449/2014 
про рішення РНБО від 28 квітня 2014 року 
«Про заходи щодо вдосконалення формування 
та реалізації державної політики у сфері інфор-
маційної безпеки України» [1].

Окрема увага зверталася на види інформа-
ційних загроз та кіберзлочинності у банківській 
діяльності.

У статті досліджено генезис думок провід-
них фахівців у сфері забезпечення інформацій-
ної безпеки банків, розкрито основні об’єкти та 
суб’єкти інформаційної безпеки банків.  Про-
аналізовано  правові, технічні (програмні), ор-
ганізаційні заходи забезпечення інформаційної 
безпеки банків. 

Визначено, що одним із основних напрямів 
удосконалення правового регулювання інформа-
ційної безпеки у сфері банківської діяльності є 
прийняття «Банківського кодексу», який по-
винен містити норми, що будуть розкривати 
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стан чинних нормативно-правових актів та 
прямо чи опосередковано регулювати відносини 
у банківській діяльності.

Ключові слова: інформаційна безпека, за-
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Постановка проблеми
Аналіз суспільних процесів, що відбу-

ваються останніми роками під натиском 
інформаційного розширення у всіх сферах 
життя в Україні та світі, дозволяє говорити 
про підхід до глобального інформаційного 
суспільства. Водночас створюються можли-
вості для настання бажаних та загрозливих 
наслідків як для суспільства в цілому, так і 
для окремої людини. Сучасна людина в ін-
формаційному суспільстві занурена у світ 
технологій та всеохоплюючої інформації. 
Інформаційні технології (ІТ) активно вико-
ристовуються в кожній сфері життя суспіль-
ства, що призводить до зростання інформа-
ційного впливу. Динамічний розвиток ре-
альності також потребує перегляду підходів 
до розуміння безпеки суспільства, держави 
та, насамперед, людини. Бачення безпеки, 
яке виникло наприкінці ХХ століття, базу-
валося на відсутності небезпеки чи нейтра-
лізації загроз і було, насамперед, адаптоване 
до потреб держави, було не здатне відобра-
зити сутність людської безпеки в сучасному 
глобалізованому та інформаційно- збагаче-
ному світі [2, с. 477 – 478].

Відповідно до ст. 17 Конституції України 
захист інформаційної безпеки, нарівні із за-
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хистом суверенітету та територіальної ціліс-
ності України, є найважливішою функцією 
держави та справою всього Українського 
народу, тож інформаційна безпека, безпере-
чно, є однією з найважливіших складових 
національної безпеки України. Оскільки ін-
формаційна сфера має своїм змістом знання 
про інші сфери життєдіяльності суспільства, 
вона одночасно існує як самостійно, так і 
у взаємозв’язку з іншими сферами, так як 
здійснює їх «інформаційне обслуговування» 
за допомогою інформації [3 с. 90]. Між тим, 
інформаційна безпека в банках є одним із 
найпотужніших важелів існування демокра-
тичного інформаційного суспільства, що до-
зволяє забезпечити конфіденційність, ціліс-
ність та доступність банківської інформації.

У свою чергу, конфіденційність, ціліс-
ність та доступність банківської інформації 
є стан стійкої життєдіяльності, за допомо-
гою якої забезпечується реалізація осно-
вних інтересів, пріоритетних цілей банків, 
захисту від зовнішніх і внутрішніх дестабі-
лізуючих факторів незалежно від їх умов 
функціонування. Стабільність фінансово-
го та економічного стану банків та банків-
ських установ є основним критерієм ефек-
тивної та безперервної роботи банків [4, с. 
211 – 215].

Таким чином, розвиток інформаційно-
комунікаційних технологій в усіх сферах 
життєдіяльності зумовлює дослідити пи-
тання забезпечення інформаційної безпе-
ки в банках, що є актуальним на сьогодні, 
оскільки банківська інформація повинна за-
лишатися захищеною за будь-яких умов, а 
інформаційна безпека є однією із складових 
національної безпеки держави. 

Стан дослідження
Забезпечення інформаційної безпеки та 

кібербезпеки в банківських установах пред-
ставлено у роботах вітчизняних та зарубіж-
них учених, а саме: А. Баланди, О. Васили-
ка, Є. Бєлоусова, А.  Даниленка, М. Зубка, 
А. Марущака, Д. Мороза, А. Нікіфорова, 
О. Орлюк, О. Пилипченка, А. Шапки та ін. 
Але із стрімким розвитком інформатизації в 
усіх сферах діяльності питання захисту бан-
ківської інформації ще потребує подальшо-

го вивчення, зокрема у сфері забезпечення 
інформаційної безпеки банків.

Метою статті є аналіз сучасного стану 
інформаційної безпеки та її правового забез-
печення в банківських установах України.

Виклад основних положень
Постійна цифрова трансформація фінан-

сового сектора, яка спричинена COVID-19, 
призвела до зростання інформаційних за-
гроз та кіберзлочинності.

Зростання жорстоких кібератак на фі-
нансові установи у 2020 році показало, що 
10% даних порушень були пов’язані з фінан-
совою індустрією. Згідно з повідомленнями 
про зазначені порушення Міністерства фі-
нансів США та Центрального банку Нової 
Зеландії за 2021 р. орієнтовний збиток від 
кібератак на фінансові установи склав понад 
18,3 млн доларів [5]. 

Зважаючи на це, можна виокремити 
п’ять кібер-ризиків, які кожна фінансова 
установа повинна передбачити та захисти-
тися від них, а саме:

1. Наповнення довірених даних - це тип 
кібератаки, який зазвичай націлений на осо-
бисті дані клієнтів банків. Використовуючи 
викрадені дані облікових записів, хакери 
можуть отримати несанкціонований доступ 
до облікових записів користувачів за допо-
могою автоматизованих масштабних запитів 
на вхід. Потім викрадену інформацію можна 
використовувати для бомбардування веб-
сайтів та серверів, щоб спробувати отрима-
ти доступ до критичної ІТ-інфраструктури. 
Ця практика відома як обліковий запис.

2. Хмарні постачальники. Тобто хмарні 
сервіси, які допомагають банкам компенсу-
вати витрати на інформаційні технології, а 
саме збільшують час роботи системи та за-
безпечують безпечне зберігання їх даних. 

3. Фішинг атаки, а саме фішинг - це по-
ширений тип кібератаки, який часто вико-
ристовується для крадіжки даних користу-
вачів, включаючи облікові дані для входу 
та номери кредитних карт. Останнім часом 
спостерігається зростання фішинг-атак, 
спрямованих на працівників банку. 

4. Ransomware (викуп) - це тип зловмис-
ного програмного забезпечення, яке шиф-
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рує дані, унеможливлюючи доступ власни-
ків цих даних до них, якщо вони не сплачу-
ють відповідну плату.

5. Проблемна експлуатація, що випли-
ває з неналежної експлуатації та вразли-
вості програмного забезпечення та частин 
обладнання. Усе, від пристрою працівника 
до маршрутизатора, підключеного до не-
захищеної мережі, може поставити під за-
грозу цифрову інфраструктуру всієї органі-
зації [6].

Заросило В.О. зазначає, що у режимі 
реального часу (on-line), саме інформацій-
но-комунікаційними засобами підвищуєть-
ся імовірність злочинного проникнення в 
інформаційні системи банків. Отже, висо-
копродуктивні інтегровані системи повинні 
працювати в режимі безперервного і безвід-
мовного оброблення банківської інформації 
з використанням специфічного програмно-
го забезпечення та систем управління баз 
даних банків, які повинні забезпечувати не 
лише багатофункціональність, а й інформа-
ційну безпеку [7].

Відповідно доцільно вказати на те, що 
діяльність будь якої установи чи організації 
стосовно питань інформаційної безпеки по-
винна ґрунтуватися на системі заходів без-
пеки. Основними джерелами вимог інфор-
маційної безпеки в банках є:

1) результат оцінювання ризиків для 
організації, який враховує загальну бізнес-
стратегію та цілі (під час оцінювання ризику 
ідентифікують загрози ресурсам СУІБ і оці-
нюють вразливість та ймовірність подій і ви-
значають величину потенційного впливу);

2) правові вимоги, визначені законодав-
ством, договорами і угодами організації з 
партнерами;

3) власний набір принципів, цілей та 
бізнес-вимог щодо оброблення інформації, 
який розроблено організацією для підтрим-
ки свого функціонування [8].

Також актуальним є питання захисту ін-
формації в банківських системах. Для цьо-
го варто створити систему інформаційної 
безпеки банківської установи, яка буде по-
лягати у розробці концепції формування 
системи інформаційного безпеки, створенні 
служби інформаційної безпеки або розподі-
лі функцій між дійсними підрозділами, оцін-

ці стану системи інформаційної безпеки та 
функціонуванні системи інформаційної без-
пеки банківської установи [11].

Серед загроз інформаційній безпеці бан-
ківських установ доцільно виділити: 

−	 протиправне збирання інформації та 
її використання; 

−	 порушення технології і правил опра-
цювання інформації; 

−	 впровадження в апаратні і програмні 
вироби компонентів, що реалізують функції, 
не передбачені документацією на ці вироби; 

−	 розроблення і поширення програм, 
що порушують нормальне функціонування 
інформаційно-телекомунікаційних систем 
банківських установ; 

−	 несанкціонований доступ до інфор-
мації, що є в банківських установах і їхніх 
базах даних; 

−	 перехоплення інформації, що цир-
кулює в засобах і системах зв’язку та обчис-
лювальної техніки, за допомогою технічних 
засобів негласного зняття інформації, не-
санкціонованого доступу до інформації та 
навмисних технічних впливів на них у про-
цесі обробки та зберігання; 

−	 підслуховування з використанням 
технічних засобів конфіденційних перего-
ворів, що ведуться в службових приміщен-
нях [9, с. 37; 10, с. 22].

Отже, можна зазначити, що інформа-
ційна безпека в банках складається із комп-
лексу засобів організаційного-програмного 
забезпечення та заходів, які передбачають 
використання сучасних механізмів захисту 
інформації з обмеженим доступом, забезпе-
чують конфіденційність та цілісність такої 
інформації, сприяють протидії поширенню 
інформаційних загроз. 

Щодо заходів забезпечення інформацій-
ної безпеки, то доцільно погодитись з дум-
кою Мельниченка О. В., який узагальнив 
бачення різних науковців та виокремив на-
ступні заходи забезпечення інформаційної 
безпеки:

–	 організаційні – підготовка персона-
лу, налагоджена структура служби охорони, 
наявність та якість аналітичних служб;

–	 технічні (програмні) – спрямовані на 
обмеження програмно-апаратного доступу 
до інформаційної системи;



Адміністративне право

54Європейські перспективи № 4, 2021

–	 правові – полягають у формуванні 
правил поведінки персоналу, формуванні 
методик виявлення та розкриття правопо-
рушень за допомогою інформаційних сис-
тем і технологій [12, с. 4, 6].

Розкриваючи ці три класифікаційні скла-
дові можна зазначити, що питання інформа-
ційної безпеки в банках регулюється норма-
тивно-правовими актами, а саме: Законами 
України «Про Національний банк України», 
«Про банки і банківську діяльність», «Про ін-
формацію» «Про основні засади забезпечен-
ня кібербезпеки України», Про електронні 
документи та електронний документообіг», 
«Про електронні довірчі послуги», з урахуван-
ням Директиви Європейського парламенту і 
Ради (ЄС) 2016/1148 від 06 липня 2016 року 
про заходи для високого спільного рівня без-
пеки мережевих та інформаційних систем на 
території Союзу щодо питань організації та 
управління інформаційною безпекою. Окре-
ме місце займають положення Національного 
Банку України «Положення про організацію 
заходів із забезпечення інформаційної безпе-
ки в банківській системі України», затвердже-
ного постановою Правління Національного 
банку України від 28 вересня 2017 року № 95, 
«Положення про кваліфікованих надавачів 
електронних довірчих послуг», «Положення 
про здійснення контролю за дотриманням 
банками вимог законодавства з питань інфор-
маційної безпеки, кіберзахисту та електро-
нних довірчих послуг», що встановлює вимо-
ги до проведення банками самооцінки стану 
інформаційної безпеки та кіберзахисту. Банки 
зобов’язані щорічно проводити відповідну са-
мооцінку, складати і подавати Національному 
банку щорічний звіт з питань оцінювання ри-
зиків інформаційної безпеки та кіберризиків 
[13]. Усі ці нормативно-правові акти ставлять 
за мету виявлення та усунення можливостей 
нанесення збитків банкам та їх клієнтам, а 
також регулюють ефективність і якість їх ді-
яльності. 

Можна говорити про те, що на теперіш-
ній час не існує єдиного систематизованого 
нормативно-правового акта, який би ре-
гулював питання інформаційної безпеки в 
банках. 

Розкриваючи технічні (програмні) за-
ходи забезпечення інформаційної безпеки 

відповідно до державного стандарту Укра-
їни 3396.2  –  97, можна визначити складові 
організації технічного захисту інформації, а 
саме: 

1.  Система технічного захисту інформа-
ції – це сукупність організаційних структур, 
нормативно-правових документів і матері-
ально-технічної бази. Основними елемента-
ми матеріально-технічної бази системи ТЗІ 
є технічні засоби із захистом, засоби техніч-
ного захисту інформації та засоби контролю 
за ефективністю технічного захисту інфор-
мації.

2. Зони безпеки інформації – це простір, 
у межах якого інформація убезпечена.

3. Рівень (технічного) захисту інформації 
– це сукупність вимог, у тому числі норма-
тивних, що визначаються режимом доступу 
до інформації та загрозами її безпеці.

4. Ефективність (технічного) захисту ін-
формації – це ступінь відповідності вжитих 
заходів щодо технічного захисту інформації 
встановленим вимогам [14, с. 9].

Напрями розвитку технічного захис-
ту інформації визначаються необхідністю 
у своєчасному вжитті заходів, адекватних 
масштабам загроз для інформації, і ґрунту-
ються на засадах правової демократичної 
держави відповідно до прав суб’єктів інфор-
маційних відносин на доступ до інформації 
та її захист. Технічний захист інформації – є 
частиною забезпечення інформаційної без-
пеки України. Якщо їх розглядати тільки як 
сукупність, то інформаційна безпека як сис-
тема є досить умовною, яка так чи інакше 
екстраполюється на якісні ознаки систем-
ності. 

Розглянемо поняття «технічний захист 
інформації» за його системними ознака-
ми. Технічний захист інформації є час-
тиною організації інформаційної безпе-
ки. Він може розглядатися як діяльність, 
спрямована на забезпечення інженерно-
технічними заходами порядку доступу, 
цілісності та доступності (унеможливлен-
ня блокування) інформації, яка становить 
державну та іншу передбачену законом 
таємницю, конфіденційної інформації, а 
також цілісності та доступності відкритої 
інформації, важливої для особи, суспіль-
ства держави [15].
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Крім того, технічний захист інформації 
визначено як діяльність, що спрямована на 
запобігання витоку інформації технічними 
каналами, її блокування та порушення ці-
лісності [14, с. 7]. 

Відповідно до організаційних заходів 
забезпечення інформаційної безпеки банку 
відноситься: розробка інструкцій для ко-
ристувачів та обслуговуючого персоналу, 
адміністрування компонентів системи, об-
ліку, зберігання, розмноження, знищення 
носіїв, конфіденційної інформації користу-
вачів, розробка правил дій у разі виявлен-
ня спроб несанкціонованого доступу до ре-
сурсів системи засобів захисту, виникнення 
надзвичайних ситуацій і навчання прави-
лам інформаційної безпеки банків. Націо-
нальний банк України та комерційні банки 
як юридичні особи створюють нормативні 
та локальні документи, у яких визначаються 
правила про інформаційну безпеку. 

Інформаційна безпека має виключати 
будь-який несанкціонований доступ до ін-
формації, що має забезпечуватися зберіган-
ням конфіденційності, цілісності й доступ-
ності інформації. Також можуть врахову-
ватися і інші властивості, а саме: автентич-
ність, відстежуваність, неспростовність та 
надійність. Для банків України відстежува-
ність, неспростовність, надійність та автен-
тифікація користувачів та інформаційних 
ресурсів є обов’язковими вимогами інфор-
маційної безпеки [16, с. 81].

Висновок
Аналіз локальних документів дійсних  

банків на сьогодні показав, що вони регулю-
ються своїми правовими актами, які видані 
правлінням банку, що забезпечують політи-
ку інформаційної безпеки. Положення про 
політику інформаційної безпеки кожного 
банку включає в себе основні цілі та визна-
чення щодо забезпечення інформаційної 
безпеки.

Банківська діяльність в умовах сьогоден-
ня повинна ґрунтуватися на системі заходів 
безпеки і залежить від надійної інформацій-
ної безпеки як в організаційній, технічній 
(програмній), так і в правовій сферах. Але 
відсутність єдиного комплексу заходів щодо 
забезпечення інформаційної безпеки банків 

ускладнює захист банківської інформації від 
загроз, зокрема кібератак. 

Для забезпечення інформаційної безпе-
ки в банківських установах України доціль-
но узгодити вже чинні нормативно-правові 
акти у сфері забезпечення інформаційної 
безпеки шляхом їх систематизації, а саме 
прийняття «Банківського кодексу» у якому 
комплексно розглядалися б питання (або 
заходи), що дозволять забезпечити конфі-
денційність, цілісність та доступність банків-
ської інформації. 
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SOME ASPECTS OF INFORMATION 

SECURITY OF BANKS
In the context of the rapid formation and 

development of the information society in 
Ukraine, the global information space and 
the widespread use of information and com-
munication technologies in all spheres of life, 
the issues of information security in the field 
of banking are of particular importance. The 
relevance of this issue is indisputable, since 
banking information must remain protected 
in any conditions, and the protection of bank-
ing information is one of the components of 
the national security of Ukraine. In accordance 
with this, on May 1, 2014, Acting President of 
Ukraine, Chairman of the Verkhovna Rada of 
Ukraine Alexander Turchinov signed Decree 
№ 449/2014 on the decision of the National Se-
curity and Defense Council of April 28, 2014 
“On measures to improve the formation and 
implementation of state policy in information 
security of Ukraine”.

Special attention was paid to the types of in-
formation threats and cybercrime in banking.

The article examines the genesis of the 
opinions of leading experts in the field of en-
suring information security of banks, discloses 
the main objects and subjects of information se-
curity of banks. The legal, technical (software), 
organizational measures to ensure the informa-
tion security of banks have analyzed.

It was determined that one of the main di-
rections of improving the legal regulation of in-
formation security in the field of banking is the 
adoption of the “Banking Code”, which should 
contain norms that disclose the state of the cur-
rent regulatory legal acts and directly or indi-
rectly regulate relations in banking.

Key words: information security, data pro-
tection, banking information, bank, banking 
institutions, banking.


