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У статті здійснюється комплексний аналіз 
особливостей застосування адміністративної 
відповідальності за правопорушення у сфері кі-
бербезпеки в Україні. Визначається, що під час 
розгляду правопорушень у сфері обігу інформації , 
що передбачені Кодексом України про адміні-
стративні правопорушення, виникають пев-
ні складнощі, оскільки чинний  Кодекс не має 
окремої  глави, присвяченої  саме вказаним про-
ступкам, а правопорушення, які можна було б 
включити до цієї  глави, розташовані у різних 
главах Особливої  частини Кодексу. З’ясовано, 
що адміністративна відповідальність у сфері 
кібербезпеки може бути застосована за вчи-
нення трьох груп правопорушень: пов’язаних 
із забезпеченням доступу фізичних та юридич-
них осіб до публічної  інформації , необхідної  для 
реалізації  ї х прав, свобод та законних інтере-
сів; пов’язаних із забезпеченням обмеження 
доступу до певних відомостей , розповсюджен-
ня яких може спричинити негативний  вплив 
правам та свободам громадян, законній  діяль-
ності юридичних осіб або національній  безпе-
ці; пов’язаних із забезпеченням безпеки у сфе-
рі медіаінформації ”. Запропоновано, з метою 
згуртування статей Кодексу України про адмі-
ністративні правопорушення, що стосуються 
застосування адміністративної відповідаль-
ності за правопорушення у сфері кібербезпеки, 
виділити окремий розділ у кодексі – “Адміні-
стративні правопорушення, пов’язані із забез-
печенням інформаційної безпеки”.
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Актуальність обраної теми
У сучасних умовах науково-технічної 

революції, що, у свою чергу, охопила про-
цесами інформатизації всі сфери суспіль-
ного життя, Україна на достатньому рівні 
все ще не може протистояти різноманітним 
кібернетичним загрозам, особливо що сто-
сується понять, пов’язаних з “гібридною ві-
йною”. Вдала політика щодо припинення 
кібернетичних правопорушень неможлива 
без посилення та вдосконалення адміні-
стративно-правових заходів забезпечення 
безпеки в кібернетичній  сфері, направле-
них на запобігання, попередження та при-
пинення зазначених вище протиправних 
діянь.
Проблематика правопорушень в 

інформацій ній  сфері стає все більш актуаль-
ною з розвитком інформацій них технологій . 
Дискусії  ведуться навколо поєднання і 
співвідношення корпоративних норм об-
робки інформації , закріплених переважно 
у політиках конфіденцій ності або безпеки, 
з вимогами національного законодавства 
щодо цивільно-правової , адміністративно-
правової , кримінально-правової  охорони 
різних категорій  інформації . Численні кі-
бератаки та кіберінциденти як в Украї ні, 
так і у всьому світі зумовлюють підвищення 
уваги державних органів і, відповідно, на-
уковців до проблематики боротьби з право-
порушеннями в інформацій ній  сфері.
Крім того, під час розгляду правопору-

шень у сфері обігу інформації , що передба-
чені Кодексом України про адміністративні 
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правопорушення (далі – КУпАП), виника-
ють певні складнощі, оскільки чинний  КУ-
пАП не має окремої  глави, присвяченої  саме 
вказаним проступкам, а правопорушення, 
які можна було б включити до цієї  глави, 
розташовані у різних главах Особливої  час-
тини КУпАП.

Аналіз останніх досліджень та публі-
кацій підтверджує актуальність обраної 
тематики в публікаціях наукової спільноти, 
серед яких можливо виділити праці: Юрта-
єва К.В., Пивоварова В.В., Лисенко С.Ю., 
Козирєвої В. П., Гаврилішина А. П., Пе-
дешко А.І., Перун Т.С., Веселова Л. Ю., Ба-
раненко Р.В., Марущак А.І., Бухарєва В.В., 
Тарасюк А.В та інших.

Метою дослідження виступає здій-
снення комплексного аналізу особливостей 
застосування адміністративної відповідаль-
ності за правопорушення у сфері кібербез-
пеки в Україні.

Виклад основного матеріалу
Адміністративно-правове забезпечення 

національної  (у тому числі й  кібернетичної ) 
безпеки регламентується перш за все по-
ложеннями основного Закону України 
– Конституції України, у якій передбача-
ється наявність певних прав та обов’язків 
для громадян, захист ї хніх інтересів та 
гарантій  щодо безпеки в різних сферах. За-
вдання із забезпечення кібернетичної  без-
пеки покладається на державу, а держава 
у свою чергу, за допомогою певних мето-
дів впливає на поведінку правопорушни-
ків (чи/або потенцій них правопорушників) 
у кібернетичній  сфері. Також основним 
Законом закріплено право кожного віль-
но збирати, зберігати, використовувати 
і поширювати інформацію усно, письмо-
во або в інший  спосіб, за винятком спеці-
ально визначених у законі обставин (ст. 
34 Конституції  Украї ни). Таке обмеження 
здій снюється в межах правового інституту 
інформації  з обмеженим доступом, що поді-
ляється на таємну та конфіденцій ну [1]
На сьогодні можна із впевненістю кон-

статувати, що одними із най поширеніших 
правопорушень є порушення у кіберпрос-

торі. Варто підкреслити, що вчинення та-
ких правопорушень може не тільки мати 
негативні наслідки для кожного окремого 
громадянина, а й  нести небезпеку для всієї  
держави взагалі. Саме тому важливого зна-
чення набуває інститут юридичної  відпо-
відальності за порушення законодавства 
у сфері кібербезпеки Украї ни. Взагалі ж 
“відповідальність” у науковій  літературі в 
більшості випадків трактується лише як 
підзвітність (accountability) і усвідомлен-
ня осудності (immutability). У юридичній  
ж науці феномен відповідальності вивча-
ється головним чином у плані покарання 
(punishability). Важливо також відзначи-
ти той  факт, що термін “відповідальність” 
вперше ввів у науковий  обіг Альфред Бен, 
який  тлумачив ї ї  саме в значенні “покаран-
ня” [2]. 
На переконання Лук’янця Д.М., юри-

дична відповідальність — це регламенто-
вана правовими нормами реакція з боку 
уповноважених суб’єктів на діяння фі-
зичних або юридичних осіб (колективних 
суб’єктів), що проявляються в недотриман-
ні встановлених законом заборон, неви-
конанні встановлених законом обов’язків, 
порушенні цивільно-правових зобов’язань, 
нанесенні шкоди або завданні збитків, і ви-
ражена в застосуванні до осіб, які вчинили 
такі діяння, засобів впливу, що тягнуть за 
собою позбавлення особистого, май нового 
або організацій ного характеру [3, с. 15]. 
Відповідно до положень основного зако-

нодавчого акту, яким передбачено відпові-
дальність за правопорушення у сфері кібер-
безпеки – Закон Украї ни “Про основні за-
сади забезпечення кібербезпеки Украї ни”, 
визначено, що “особи, винні у порушенні 
законодавства у сферах національної  без-
пеки, електронних комунікацій  та захисту 
інформації , якщо кіберпростір є місцем та/
або способом здій снення злочину, іншого 
винного діяння, відповідальність за яке пе-
редбачена цивільним, адміністративним, 
кримінальним законодавством, несуть від-
повідальність згідно із законом” [4.]. 
Тобто із зазначеного положення випли-

ває, що до суб’єктів, котрі вчинили право-
порушення в зазначеній  сфері, можуть за-
стосовуватися такі види юридичної  відпові-
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дальності, як цивільна, адміністративна та 
кримінальньно-правова відповідальність. 
Самим же законодавчим актом не визначе-
но вичерпного переліку правопорушень, за 
вчинення яких може наступати один із різ-
новидів юридичної відповідальності.
Щодо загального поняття адміністра-

тивної відповідальності, то під такою відпо-
відальністю зазвичай розуміють – застосу-
вання до осіб, які вчинили адміністративні 
проступки, адміністративних стягнень, що 
тягнуть для цих осіб обтяжливі наслідки 
май нового, морального, особистого чи ін-
шого характеру і накладаються уповнова-
женими на те органами чи посадовими осо-
бами на підставах і в порядку, встановле-
них нормами адміністративного права [5, 
с.66]. 
Виходячи з досліджень провідного на-

уковця в галузі адміністративного права 
В.К. Колпакова, адміністративна відпові-
дальність – це специфічне реагування дер-
жави на адміністративне правопорушення, 
що полягає у застосуванні уповноваженим 
органом або посадовою особою передбаче-
ного законом стягнення до суб’єкта право-
порушення. Як явище правової  дій сності, 
така відповідальність характеризується 
двома видами ознак: по-перше, це ознаки, 
властиві юридичній  відповідальності в ціло-
му (основні); по-друге, ознаки, що відмежо-
вують адміністративну відповідальність від 
інших видів юридичної  відповідальності 
(похідні). Основні ознаки адміністративної  
відповідальності, як зазначає автор, поля-
гають у тому, що вона: 1) є засобом охорони 
встановленого державою правопорядку; 
2) нормативно визначена і полягає в засто-
суванні (реалізації ) санкцій  правових норм; 
3) є наслідком винного антигромадсько-
го діяння; 4) супроводжується державним 
і громадським осудом правопорушника і 
вчиненого ним діяння; 5) пов’язана з при-
мусом, з негативними для правопорушника 
наслідками (морального або матеріального 
характеру), яких він має зазнати; 6) реалі-
зується у відповідних процесуальних фор-
мах [6, с.121]. 
Важливість аналізу загальних понять, 

таких, як юридична відповідальність у ці-
лому та адміністративна відповідальність, 

зокрема, пояснюється тим, що це є базисом, 
своєрідною основою для решти збірних по-
нять, які стосуються відповідальності. Не є 
винятком і поняття адміністративної від-
повідальності за правопорушення у сфері 
кібербезпеки.
Складності аналізу адміністративної 

відповідальності за правопорушення у сфе-
рі кібербезпеки додає те, що в наукових 
колах не існує одностайної позиції щодо 
тих різновидів адміністративних право-
порушень, які будуть зараховуватися до 
сфери кібербезпеки. Це пов’язано перш за 
все зі складністю поставлених завдань, що 
обумовлюється об’єктивними факторами, 
які пов’язані зі специфікою кіберправопо-
рушень. Як зазначає К.В. Юртаєва, до них 
відносяться:

– транскордонний  характер комп’ю-
терних правопорушень;

–неузгодженість юрисдикцій них актів 
протидії  кіберправопорушенням (позитив-
ні і негативні конфлікти юрисдикцій );

– постій не вдосконалення ззасобів та 
методів вчинення кіберправопорушень;

– орієнтація кримінального і адміні-
стративного законодавства на традицій ні 
моделі вчинення та поширення правопо-
рушень;

– складність та суперечливість процесу 
кваліфікації  правопорушень;

– недоліки процесуального законодав-
ства щодо отримання, фіксації  та дослі-
дження електронних правопорушень [7, 
с.221].
Важливим є також окреслення осно-

вних ознак адміністративної відповідаль-
ності у сфері кібербезпеки. Так, на думку 
С.Т. Гончарук, основними ознаками адмі-
ністративної відповідальності, як катего-
рії загальної є: один із видів державного 
примусу, зокрема, адміністративний  й ого 
різновид (одна із ланок заходів адміністра-
тивного примусу); це специфічна форма 
правового регулювання з боку держави в 
особі ї ї  компетентних органів на певну ка-
тегорію протиправних проявів; своєрідні 
правовідносини між органами (посадови-
ми особами), що ї ї  застосовують, та право-
порушниками, причому в таких правовід-
носинах відсутні елементи службового під-
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порядкування; юридичною підставою для 
настання адміністративної  відповідальнос-
ті, як правило, є окремий  вид правопору-
шень – адміністративні проступки; один із 
самостій них видів правової  відповідальнос-
ті; державно-репресивний  захід як резуль-
тат протиправної  поведінки особи; один із 
важливих адміністративно-правових інсти-
тутів, нормами якого значною мірою охо-
роняється велика кількість суспільних від-
носин, урегульованих як адміністративно-
правовими нормами, так і нормами інших 
галузей  права; суб’єктами адміністративно-
правової  відповідальності можуть бути як 
фізичні, так і юридичні особи (наприклад, 
при порушенні правил пожежної  безпеки, 
законодавства про об’єднання громадян, 
тощо) [8, с. 20–21].
Взагалі в КУпАП міститься близько со-

тні статей , за якими регулюються питання 
відповідальності щодо порушення порядку 
створення, збирання, одержання, зберіган-
ня, використання, поширення, охорони та 
захисту інформації . З цього приводу досить 
вдалою є думка Т.С. Перуна, який  говорить 
про те, що “такі правопорушення можна 
поділити на три основні групи, а саме: 
а) забезпечення доступу фізичних та 

юридичних осіб до публічної  інформації , 
необхідної  для реалізації  ї х прав, свобод та 
законних інтересів; 
б) забезпечення обмеження доступу до 

певних відомостей , розповсюдження яких 
може спричинити негативний  вплив пра-
вам та свободам громадян, законній  діяль-
ності юридичних осіб або національній  без-
пеці; 
в) забезпечення безпеки у сфері медіа-

інформації ” [9, с. 156]. 
Таким чином, можливо припустити, 

що адміністративна відповідальність у сфе-
рі кібербезпеки може наступати у випадку 
вчинення правопорушення: пов’язаного 
із забезпеченням доступу фізичних та 
юридичних осіб до публічної  інформації , 
необхідної  для реалізації  ї х прав, свобод 
та законних інтересів; пов’язаного із забез-
печенням обмеження доступу до певних 
відомостей , розповсюдження яких може 
спричинити негативний  вплив правам та 
свободам громадян, законній  діяльності 

юридичних осіб або національній  безпе-
ці; пов’язаного із забезпеченням безпеки у 
сфері медіа-інформації ”.
Якщо виходити з позиції того, що ад-

міністративна відповідальність за право-
порушення у сфері кібербезпеки є збірним 
поняттям та різновидом адміністративної 
відповідальності, то її можливо визначи-
ти як застосування до особи, яка вчинила 
правопорушення, санкцій , що передба-
чені в нормах адміністративного права. 
Частіше за все, такі санкції  відображають 
матеріальний  (грошовий ) характер. При-
нагідно зауважимо, що за чинним КУпАП 
окремо не виділяється розділ, який  при-
свячується правопорушенням у сфері кі-
бербезпеки. Проте, окремі науковці дають 
посилання на статті КУпАП, які таку відпо-
відальність, безумовно, передбачають. На-
приклад, однією з таких є ст.51-2 КУпАП, 
за якою “незаконне використання об’єкта 
права інтелектуальної  власності (літератур-
ного чи художнього твору, ї х виконання, 
фонограми, передачі організації  мовлення, 
комп’ютерної  програми, бази даних, науко-
вого відкриття, винаходу, корисної  моделі, 
промислового зразка, знака для товарів і 
послуг, топографії  інтегральної  мікросхе-
ми, раціоналізаторської  пропозиції , сорту 
рослин тощо), привласнення авторства на 
такий  об’єкт або інше умисне порушення 
прав на об’єкт права інтелектуальної  влас-
ності, що охороняється законом, – тягне за 
собою накладення штрафу від десяти до 
двохсот неоподатковуваних мінімумів до-
ходів громадян з конфіскацією незаконно 
виготовленої  продукції  та обладнання і ма-
теріалів, які призначені для ї ї  виготовлен-
ня” [10]. 
У свою чергу, відповідно до ст. 164-9 

КУпАП зазначається, що “розповсюджен-
ня примірників аудіовізуальних творів, 
фонограм, відеограм, комп’ютерних про-
грам, баз даних, упаковки яких не марко-
вані контрольними марками або марковані 
контрольними марками, що мають серію 
чи містять інформацію, які не відповідають 
носію цього примірника, або номер, який  
не відповідає даним Єдиного реєстру одер-
жувачів контрольних марок, – тягне за со-
бою накладення штрафу від десяти до ста 
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неоподатковуваних мінімумів доходів гро-
мадян з конфіскацією цих примірників ау-
діовізуальних творів, фонограм, відеограм, 
комп’ютерних програм, баз даних” [10] 
тощо. 
На думку Веселової Л.Ю., КУпАП та-

кож передбачає адміністративну відпо-
відальність за правопорушення в кіберс-
фері. Стягнення за незаконні дії з вико-
ристанням інформаційно- телекомуніка-
ційних систем зводяться до накладення 
штрафу з конфіскацією незаконно збутих 
чи призначених для збуту копій баз да-
них, а також грошей, отриманих від їх-
нього продажу. До таких правопорушень 
належать: демонстрація та розповсюджен-
ня фільмів без державного свідоцтва на 
право розповсюдження та демонстрації 
фільмів (ст. 164-4), незаконне розповсю-
дження екземплярів аудіовізуальних тво-
рів, фонограм, відеограм, комп’ютерних 
програм, баз даних (ст. 164-9), здійснення 
незаконного доступу до інформації в ін-
формаційних (автоматизованих) системах, 
незаконне виготовлення чи розповсю-
дження копій баз даних інформаційних 
(автоматизованих) систем (ст. 212-6) тощо. 
Однак судова практика щодо розгляду ад-
міністративних справ за правопорушення 
в кібернетичній сфері не сформована, від-
сутній чіткий алгоритм розгляду таких не-
правомірних дій, і, як підсумок, немає ді-
євого механізму захисту прав та інтересів 
інтернет- суспільства [11, с. 92].
І наостанок варто зазначити, що про-

тягом 2022 року за допомогою засобів Сис-
теми виявлення вразливостей і реагування 
на кіберінциденти та кібератаки було опра-
цьовано близько 58 мільярдів подій, отри-
маних за допомогою засобів моніторингу, 
аналізу та передачі телеметричної інфор-
мації про кіберінциденти та кібератаки, 
детектовано 181 мільйон підозрілих подій 
інформаційної безпеки (при первинному 
аналізі), опрацьовано 179 тисяч критичних 
подій інформаційної безпеки (потенційні 
кіберінциденти, виявлені шляхом філь-
трації підозрілих подій ІБ та вторинного 
аналізу), зафіксовано та оброблено безпосе-
редньо аналітиками безпеки 415 кіберінци-
дентів. Порівняно з 2021 роком, кількість 

подій ІБ зросла: – у категорії «Шкідливий 
програмний код» у 18,3 рази; – у категорії 
«Збір інформації зловмисником» у 2,2 рази 
[12]. Це підтверджує те, що Україна є враз-
ливою до правопорушень у сфері кібербез-
пеки, а тому потребує забезпечення належ-
ного рівня правового захисту, у тому числі 
заходів адміністративного захисту, серед 
яких важливе місце займає адміністратив-
на відповідальність.

Висновки
Таким чином, адміністративна відпові-

дальність може бути застосована за вчинен-
ня трьох груп правопорушень: пов’язаних 
із забезпеченням доступу фізичних та 
юридичних осіб до публічної  інформації , 
необхідної  для реалізації  ї х прав, свобод 
та законних інтересів; пов’язаних із забез-
печенням обмеження доступу до певних 
відомостей , розповсюдження яких може 
спричинити негативний  вплив правам та 
свободам громадян, законній  діяльності 
юридичних осіб або національній  безпеці; 
пов’язаних із забезпеченням безпеки у сфе-
рі медіаінформації ”.
Зважаючи на постійне збільшення кіль-

кості кібератак та наявності на території 
України з 2022 року запровадженого право-
вого режиму воєнного стану, постійної вій-
ськової агресії сусідньої держави, інформа-
ційна сфера стала надзвичайно вразливим 
місцем України. У зв’язку з чим вважаємо 
за необхідне певним чином структурувати 
статті КУпАП з метою їхнього згрупування 
в одному розділі Особливої частини. Також 
можливе буде виділення окремого розді-
лу – “Адміністративні правопорушення, 
пов’язані із забезпеченням інформаційної 
безпеки”.
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REGARDING THE ISSUE OF 
ADMINISTRATIVE AND LEGAL 

LIABILITY FOR OFFENSES IN THE 
FIELD OF CYBER SECURITY

The article provides a comprehensive anal-
ysis of the features of the application of admin-
istrative responsibility for offenses in the fi eld 
of cyber security in Ukraine. It is determined 
that during the examination of offenses in the 
fi eld of information circulation provided for 
by the Code of Ukraine on Administrative Of-
fenses, certain diffi culties arise, since the cur-
rent Code does not have a separate chapter 
dedicated to the specifi ed offenses, and of-

fenses that could be include in this chapter, lo-
cated in different chapters of the Special Part 
of the Code. It was found that administrative 
responsibility in the fi eld of cyber security can 
be applied for the commission of three groups 
of offenses: related to ensuring access of indi-
viduals and legal entities to public information 
necessary for the realization of their rights, 
freedoms and legitimate interests; related to 
ensuring the restriction of access to certain 
information, the dissemination of which may 
cause a negative impact on the rights and free-
doms of citizens, the legal activities of legal en-
tities, or national security; related to ensuring 
security in the fi eld of media information”. It is 
proposed, in order to unify the articles of the 
Code of Ukraine on administrative offenses 
related to the application of administrative re-
sponsibility for offenses in the fi eld of cyber se-
curity, to allocate a separate section in the code 
– “Administrative offenses related to ensuring 
information security”.

Keywords: administrative responsibil-
ity, information, security, cyberattacks, cyber-
space, offenses.


