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ØÒÓ×ÍÈÉ ²ÍÒÅËÅÊÒ Â ÐÎÇÑË²ÄÓÂÀÍÍ² 
ÊÐÈÌ²ÍÀËÜÍÈÕ ÏÐÀÂÎÏÎÐÓØÅÍÜ

У статті досліджено роль технологій 
штучного інтелекту (ШІ) у розслідуванні 
кримінальних правопорушень, зокрема їхнє 
застосування в правоохоронній та кримі-
налістичній діяльності. ШІ здатен значно 
підвищувати ефективність аналізу великих 
обсягів інформації, включно з фото-, відео-, 
аудіо- та текстовими даними, що сприяє сво-
єчасному виявленню правопорушників та по-
тенційних жертв злочинів. Технології штуч-
ного інтелекту активно використовуються у 
сфері кібербезпеки для виявлення, запобігання 
та нейтралізації інформаційних загроз, а та-
кож для створення національних систем за-
хисту інформації.
Водночас відсутність єдиного правового 

визначення терміна «штучний інтелект» 
в українському законодавстві, недостатнє 
регулювання кібербезпеки та ризики уперед-
женості алгоритмів створюють потенційні 
загрози для прав людини та суспільства. Осо-
блива увага приділяється етичним аспектам 
використання ШІ, забезпеченню прозорості 
та відповідальності при його застосуванні, до-
триманню принципів приватності, недискри-
мінації та законності. Прикладом практич-
ного використання ШІ є застосування систем 
розпізнавання облич, зокрема Clearview AI, у 
контексті воєнних злочинів для ідентифікації 
осіб, пошуку безвісти зниклих та перевірки гро-
мадян на блокпостах.
У статті підкреслюється важливість гар-

монізації автоматизації та соціальної ста-
більності, а також необхідність формування 
регуляторного механізму для належного право-
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вого функціонування систем ШІ. Пропонуєть-
ся розглядати ШІ як потенційного суб’єкта та 
об’єкта правових відносин, здатного аналізува-
ти власні дії та оцінювати поведінку інших 
осіб. Дослідження акцентує на потребі відпо-
відального підходу до впровадження технологій 
штучного інтелекту у кримінальному аналізі 
та судочинстві, забезпечуючи ефективність, 
безпеку та дотримання прав людини.
Ключові слова: штучний інтелект, розслі-

дування, криміналістика, кібербезпека, право-
охоронні органи.

Постановка проблеми
Сучасний розвиток інформаційних тех-

нологій та впровадження штучного інте-
лекту (ШІ) у діяльність правоохоронних 
органів відкривають нові можливості для 
підвищення ефективності розслідування 
кримінальних правопорушень. ШІ дозво-
ляє автоматизувати обробку великих обся-
гів даних, швидко виявляти закономірнос-
ті та взаємозв’язки, що раніше залишалися 
непоміченими, а також підвищує точність і 
об’єктивність досудового розслідування.
Разом із тим, інтеграція ШІ в криміналь-

не провадження стикається з низкою про-
блем. Серед них – недостатня норматив-
но-правова база, що регулює застосування 
алгоритмічних рішень у слідчій діяльності, 
питання допустимості доказів, отриманих із 
використанням ШІ, а також етичні аспекти, 
пов’язані із захистом прав і свобод грома-
дян, конфіденційністю персональних даних 
та запобіганням дискримінації алгоритмів.
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Попри численні переваги, актуальність 
використання ШІ у практичній діяльності 
слідчих та експертів залишається високою. 
Це зумовлює потребу у подальшому науко-
вому аналізі, розробці методичних рекомен-
дацій та практичних механізмів для забез-
печення ефективного, законного та етично-
го застосування штучного інтелекту в роз-
слідуванні кримінальних правопорушень.

Аналіз останніх досліджень 
і публікацій

Питання застосування штучного інте-
лекту в кримінальному провадженні роз-
глядали такі науковці, як О. В. Верхогляд-
Герасименко, Ю. А. Гусак, Д. В. Кандуєв, 
О. В. Капліна, С. В. Кітік, І. О. Крицька, 
А. Р. Туманянц, В. М. Шевчук та інші. Вод-
ночас низка аспектів використання ШІ в 
кримінальному провадженні залишається 
актуальною і потребує подальшого дослі-
дження.

Формулювання цілей статті
Метою дослідження є вивчення застосу-

вання штучного інтелекту в розслідуванні 
злочинів та визначення шляхів його ефек-
тивного і законного використання.

Виклад основного матеріалу
Широке застосування технологій штуч-

ного інтелекту підтверджує їхню значущість 
у вирішенні щоденних завдань та проблем 
у різних сферах життя. Водночас відсутність 
єдиного тлумачення терміна «штучний ін-
телект», недостатнє правове регулювання у 
сфері кібербезпеки та низький рівень циф-
рової грамотності користувачів призводять 
до зростання кібератак і витоку персональ-
них даних.
Це підкреслює необхідність запрова-

дження сучасних підходів до використан-
ня ШІ та створення ефективних правових 
механізмів захисту інформації. У результаті 
технології штучного інтелекту можуть стати 
потужним інструментом для правоохорон-
них органів у боротьбі зі злочинністю.
Термін «штучний інтелект» є новим для 

українського законодавства, і наразі відсут-
нє його чітке правове визначення. Впрова-
дження інформаційних технологій, зокрема 

ШІ, є важливим чинником розвитку соці-
ально-економічної, науково-технічної, обо-
ронної, правової та інших сфер діяльності, 
що мають державне значення. Відсутність 
концептуальних засад державної політики у 
сфері ШІ ускладнює створення та розвиток 
конкурентного середовища в цих галузях.
Технології штучного інтелекту дозво-

ляють ефективно вирішувати різноманітні 
завданняву багатьох сферах життя. Напри-
клад, їх застосовують в освіті, економіці, 
охороні здоров’я, захисті довкілля та дер-
жавному управлінні.
Слід зауважити, що існують різні підходи 

до тлумачення поняття «штучний інтелект». 
Це визначення є багатогранним і викорис-
товується як наратив для опису інтелекту-
альних можливостей комп’ютерів при при-
йнятті рішень [1, с. 17]. Іншими словами, ШІ 
– це програма, яка обробляє дані та вирішує 
завдання подібно до людського мислення.
Штучний інтелект відкриває широкі 

можливості для трансформації процесу роз-
слідування воєнних злочинів завдяки здат-
ності швидко опрацьовувати великі обся-
ги інформації. Як зауважує З. В. Гбур, під 
штучним інтелектом слід розуміти сукуп-
ність технологічних рішень, які імітують 
когнітивні функції людини та забезпечують 
виконання завдань на рівні інтелектуальної 
діяльності людини [2, с. 2].
Оскільки ШІ функціонує за принципами 

комп’ютерних програм, його можна регу-
лювати аналогічно до захисту літературних 
творів згідно з українським законодавством. 
ШІ (англ. Artifi cial Intelligence, або AI) – це 
сукупність технологій і методів, здатних 
аналізувати дані, здійснювати прогнози та 
виконувати завдання, які зазвичай потре-
бують людського інтелекту, такі як розпіз-
навання образів, прийняття рішень та вза-
ємодія з людьми [3, с. 194]. Таке визначення 
розглядає ШІ як потужний інструмент, що 
може виконувати завдання, раніше доступні 
лише людині.
Сьогодні широке застосування ШІ при-

зводить до масової автоматизації робочих 
процесів, що породжує значні соціальні ви-
клики, зокрема зниження цінності людської 
праці. Наприклад, Кривіцький Ю. В. дослі-
джує розумну поведінку в людей, тварин і 
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машин, а також способи моделювання по-
дібної поведінки в будь-якому типі штучно 
створених систем. Слід зазначити, що замі-
щення людського інтелекту ШІ може мати 
серйозні наслідки на глобальному рівні [4, 
с. 123]. Тому підтримка балансу між автома-
тизацією та соціальною стабільністю є клю-
човим завданням у процесі управління ево-
люційними змінами.
На думку Великанова М. М., у широкому 

значенні поняття «штучний інтелект» слід 
розуміти як інноваційний напрямок розви-
тку науки та техніки, спрямований на ство-
рення інтелектуальних машин та сучасних 
комп’ютерних програм [5, с. 187]. Разом із 
тим, у статті не розглядаються аспекти ство-
рення систем ШІ, здатних до самонавчання 
та адаптації до нових умов.
На нашу думку, необхідно приділяти 

особливу увагу етичним аспектам розвитку 
ШІ та забезпеченню прозорості й відпові-
дальності при його використанні. Важливо 
також розглядати можливості міжгалузевої 
співпраці та вдосконалення нормативно-
правової бази для забезпечення збалансо-
ваного й ефективного впровадження цієї 
технології.
На законодавчому рівні ШІ визначається 

як організована сукупність інформаційних 
технологій, за допомогою яких можна ви-
конувати складні комплексні завдання шля-
хом застосування системи наукових методів 
досліджень та алгоритмів обробки отрима-
ної або самостійно створеної під час роботи 
інформації. Це також передбачає створення 
та використання власних баз знань, моде-
лей прийняття рішень, алгоритмів обробки 
даних та визначення способів досягнення 
поставлених цілей [6].
Розбіжності в тлумаченні поняття «штуч-

ний інтелект» і відсутність належного право-
вого регулювання у сфері кібербезпеки при-
зводять до того, що технологія може засто-
совуватися як інструмент кіберзлочинності. 
Сьогодні поширеним негативним явищем 
є використання ШІ для синтетичного ство-
рення голосів, фото та відео персонажів, 
яких не існує в реальному світі.
Юртаєва К. В. зазначає, що застосування 

технології ШІ дозволяє робити обґрунто-
вані прогнози щодо часових, регіональних 

та якісних характеристик злочинності, що 
може сприяти більш ефективному викорис-
танню ресурсів правоохоронних органів 
для виконання їхніх поліцейських функцій 
[7, с. 101].
В області криміналістики інструменти 

ШІ використовуються для формування екс-
пертних оцінок у межах судової експерти-
зи, проведення ДНК-аналізу та практики 
судової експертизи. Так, ми погоджуємось 
з позицією Шепітька В. Ю., що впрова-
дження новітніх досягнень науки й техні-
ки в інформаційних, телекомунікаційних, 
комп’ютерних та цифрових технологіях, 
зокрема ШІ, у протидії злочинності, під час 
судової експертизи та досудового розсліду-
вання, значно підвищує ефективність ана-
лізу великих обсягів інформації, включно з 
фото-, відео-, аудіо- та текстовими даними 
[8, с. 33].
Завдяки ШІ можливо автоматизувати об-

робку великої кількості інформації, напри-
клад ідентифікувати схожі правопорушення 
за характеристиками, розпізнавати обличчя 
та відбитки пальців правопорушників, а та-
кож виявляти підозрюваних у місцях масо-
вого скупчення людей.
Приклади застосування ШІ в повсяк-

денному житті включають: технології ска-
нування відбитків пальців для ідентифікації 
особи на цифрових пристроях; Face ID для 
розпізнавання обличчя при вході до ака-
унту або приміщення; чат-боти та голосові 
помічники, такі як ChatGPT, Siri та Google 
Assistant, для комунікації та виконання по-
точних завдань; системи «Smart house» для 
автоматизованого керування домашніми 
пристроями; автопілоти, які забезпечують 
автономне керування транспортними засо-
бами без активної участі водія
На нашу думку, штучний інтелект слід 

розглядати як галузь науки й техніки, ме-
тою якої є створення комп’ютерних систем і 
програм, здатних аналізувати та обробляти 
дані, робити висновки, виконувати завдан-
ня в автоматизованому режимі та взаємоді-
яти з навколишнім середовищем способом, 
подібним до людського мислення.
У рамках кримінального аналізу ШІ за-

стосовується для пошуку, збору та обробки 
даних, виявлення кримінальних правопо-
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рушників у режимі реального часу та іден-
тифікації потенційних жертв злочинів. У 
сфері кібербезпеки технології ШІ викорис-
товуються для виявлення, запобігання та 
нейтралізації інформаційних загроз, а також 
для створення національних інформаційних 
систем і продуктів, що забезпечують захист 
інформаційно-комунікаційних та автомати-
зованих систем.
Крім того, ШІ застосовується правоохо-

ронними органами для протидії злочиннос-
ті. У криміналістиці інструменти ШІ активно 
використовуються для генерації та надання 
експертних оцінок у межах судової експер-
тизи, проведення ДНК-аналізу та практики 
судової експертизи.
Важливою складовою розслідування во-

єнних злочинів є система розпізнавання об-
лич, яка дозволяє зіставляти людське облич-
чя на цифровому зображенні чи відеокадрі 
з базою даних. З 2022 року Україна почала 
використовувати одну з відомих у світі сис-
тем – Clearview AI, яку успішно застосову-
ють, зокрема, правоохоронні органи США. 
За інформацією компанії, її база містить по-
над 50 млрд зображень облич, а алгоритм 
забезпечує точність зіставлення фотографій 
на рівні 99,85%. Крім того, з російської со-
ціальної мережі «ВКонтакте», популярної в 
Росії, компанія завантажила понад 2 млрд 
фотографій [9, с. 93].
Завдяки цій технології відкривається 

широкий спектр можливостей, таких як по-
шук безвісти зниклих осіб, виявлення гро-
мадян Росії, які поширюють дезінформацію, 
видаючи себе за українців, та перевірка осіб, 
які перетинають блокпости.
М. А. Федоров зазначає, що не всі ви-

падки застосування цієї технології можна 
розкривати, проте, зокрема, Міністерство 
внутрішніх справ України використовує ШІ 
для ідентифікації російських солдатів, які 
вчиняли та продовжують вчиняти воєнні 
злочини, а також тих, хто був убитий або 
потрапив у полон. Це особливо актуально, 
оскільки російська влада іноді відмовляєть-
ся визнавати присутність своїх військових і 
відправляє їх без документів [10].
Штучний інтелект дозволяє формувати 

логічно послідовні структури даних, при-
датні для подальшого аналізу. Зокрема, 

алгоритми часової аналітики дають змогу 
відновити хронологію дій суб’єкта, виявити 
підозрілу активність та простежити ланцюг 
подій, наприклад: вхід у систему → копію-
вання файлів → спроба приховування слі-
дів. Такий підхід є особливо важливим при 
розслідуванні кіберзлочинів, витоків інфор-
мації та несанкціонованого доступу.
Технології комп’ютерного зору ШІ за-

безпечують розпізнавання облич, номерних 
знаків транспортних засобів, предметів і дій 
на фото- та відеоматеріалах, вилучених під 
час слідчих дій. Це дозволяє точно визначи-
ти місцезнаходження та поведінку підозрю-
ваного, зіставити його зовнішність із дани-
ми з інших джерел, а також виявити мож-
ливі фальсифікації відеоматеріалів шляхом 
аналізу цифрових маніпуляцій, включно з 
deepfake.
Крім того, ШІ може аналізувати великі 

масиви текстових даних – повідомлення, 
переписки у месенджерах, публікації в соці-
альних мережах – для виявлення ключових 
тем, намірів та потенційних учасників зло-
чинних угруповань. Технології семантично-
го аналізу дозволяють оцінювати емоційне 
забарвлення повідомлень, ідентифікувати 
умовні сигнали (кодові слова) та виявляти 
приховані загрози.
Цікавою перспективою є використання 

ШІ для прогнозування можливих загроз. 
Аналізуючи історичні дані та поточні тен-
денції, технологія може визначати ймовірні 
місця та час вчинення злочинів, надаючи 
правоохоронним органам інструменти для 
превентивних дій та підвищення безпеки 
цивільного населення. Водночас швидке 
впровадження штучного інтелекту супро-
воджується низкою юридичних та етичних 
викликів.
Проблема пошуку, збору та фіксації кон-

фіденційних даних є однією з найскладні-
ших і найсуперечливіших – штучний інте-
лект потребує доступу до великих обсягів 
інформації для навчання моделей, що може 
ставити під загрозу права людини та ство-
рювати ризик зловживань з боку держав-
них органів. Не менш важливим є питання 
упередженості алгоритмів. Якщо навчальні 
набори даних містять нерівномірність або 
обмеження, це може призвести до прийнят-
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тя несправедливих рішень системою, що по-
требує окремої уваги на етапах розробки та 
впровадження технологій.
Зокрема, стаття 8 Європейської конвен-

ції з прав людини (далі – Конвенція) гаран-
тує право кожного на повагу до приватно-
го та сімейного життя. У цифрову епоху це 
право включає захист персональних даних, 
конфіденційність електронного листування 
та інших форм комунікації [11].
Нещодавно Європейський суд з прав 

людини (далі – ЄСПЛ, Суд) розглянув ряд 
справ, у яких ставилося питання порушен-
ня права на приватність у зв’язку із запро-
вадженням державами систем спостережен-
ня. Доречним прикладом є справа «Сабо та 
Віші проти Угорщини», де Суд дійшов ви-
сновку, що застосовані урядом заходи були 
надмірними, не пройшли належної перевір-
ки їхньої необхідності та не забезпечували 
відповідного судового контролю. Через це 
органи виконавчої влади отримали над-
мірні повноваження для втручання у сферу 
приватного життя громадян, що призвело 
до порушення статті 8 Конвенції щодо заяв-
ників [12].
Юридична відповідальність у разі по-

милок або порушень прав людини, викли-
каних рішеннями автоматизованих систем, 
також залишається неврегульованою і є 
важливим питанням для обговорення.
Зрештою, постає етична дилема засто-

сування штучного інтелекту в контекстах, 
де необхідно враховувати людські емоції та 
моральні аспекти. Машини не мають здат-
ності повною мірою розуміти глибинний 
контекст ситуацій чи формувати оціночні 
судження щодо поведінки людини [13]. Це 
створює труднощі у визначенні того, чи від-
повідають конкретні дії критеріям воєнного 
злочину. Враховуючи всі переваги та ризи-
ки, важливо забезпечити зважений і відпо-
відальний підхід до впровадження ШІ в цій 
чутливій сфері.
У своїй Резолюції «Про штучний інте-

лект у кримінальному законодавстві та його 
використання поліцією і судовою владою у 
кримінальних справах» Європейський пар-
ламент звернув увагу на потенційні ризи-
ки, що супроводжують застосування ШІ в 
діяльності судових і правоохоронних орга-

нів [14]. Парламент наголосив, що будь-яке 
впровадження таких технологій у систему 
державного управління повинно безумовно 
відповідати основоположним принципам, 
закріпленим у Конвенції, зокрема – пова-
зі до людської гідності, забороні дискримі-
нації, свободі пересування, презумпції не-
винуватості, свободі вираження поглядів 
та рівності перед законом. При цьому під-
креслюється, що використання технологій 
штучного інтелекту має бути заборонене у 
випадках, коли воно суперечить базовим 
правам людини.
Важливим кроком до впорядкування 

процесу інтеграції ШІ у сферу правосуд-
дя стала публікація «Білої книги з питань 
штучного інтелекту: Європейський підхід 
до досконалості та довіри», оприлюдненої 
19 лютого 2020 року. Хоча цей документ не 
присвячений виключно використанню ШІ 
в кримінальному судочинстві, його зміст є 
орієнтиром для подальшого розвитку за-
конодавства. У «Білій книзі» сформульовано 
пропозиції та рекомендації щодо вдоско-
налення нормативної бази Європейського 
Союзу з метою забезпечення безпечного та 
надійного розвитку технологій штучного ін-
телекту, приділяючи особливу увагу захисту 
основоположних прав громадян, зокрема 
права на справедливий судовий розгляд.
Слід відзначити, що технології штуч-

ного інтелекту активно застосовуються під 
час розробки автоматизованих систем, баз 
даних та алгоритмів, спрямованих на ви-
явлення кримінальних правопорушників 
«по гарячих слідах», прогнозування злочин-
ної діяльності та визначення потенційних 
жертв злочинів, а також в інших напрямах 
діяльності правоохоронних органів.
Аналіз чинного законодавства України 

свідчить про відсутність належного норма-
тивного регулювання ключових аспектів 
використання систем штучного інтелекту в 
кримінальному провадженні. Схожа ситуа-
ція спостерігається й у інших галузях права, 
що підкреслює міждисциплінарний харак-
тер проблеми.
По-перше, не визначено правовий статус 

результатів, отриманих за допомогою ШІ. 
Це створює правову прогалину щодо визна-
ння таких результатів належними, допусти-
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мими, достовірними та достатніми доказами 
в кримінальному провадженні. Відсутність 
чітких критеріїв оцінки ставить під сумнів 
можливість процесуального використання 
інформації, обробленої або сформованої ШІ.
По-друге, законодавство не містить уні-

фікованих правил перевірки (верифікації) 
цифрових слідів, зібраних або проаналі-
зованих автоматизованими системами на 
основі ШІ. Це ускладнює оцінку їхньої до-
стовірності та створює ризики використан-
ня доказів, які не відповідають критеріям 
наукової обґрунтованості, відтворюваності 
та об’єктивності.
По-третє, відсутні чіткі алгоритми роз-

поділу відповідальності у випадках помилок 
або збоїв при прийнятті рішень системами 
ШІ. Постає питання: хто несе юридичну 
відповідальність за наслідки використання 
ШІ – розробник, оператор, експерт, який 
застосовував інструмент, чи слідчий, що об-
ґрунтовував процесуальні рішення на осно-
ві результатів ШІ? Така невизначеність має 
прямий вплив на гарантії справедливого 
судового розгляду, дотримання прав сторін 
та захист від технічних і процедурних зло-
вживань.
Неналежне або неконтрольоване засто-

сування систем ШІ у кримінальному прова-
дженні може призводити до серйозних по-
рушень прав учасників процесу, загрожуючи 
основоположним принципам кримінального 
судочинства та стандартам справедливого 
правосуддя. Наприклад, обмеження доступу 
сторони захисту до архітектури алгоритму, 
параметрів навчання або методики обробки 
цифрових слідів створює ризик обмеження 
права на ефективне заперечення доказів.
Крім того, алгоритми, навчання яких 

базується на упереджених або нерепрезен-
тативних даних, можуть формувати дискри-
мінаційні або стереотипні висновки. Міжна-
родна практика вже фіксувала такі випадки: 
журналістське розслідування в США вияви-
ло принаймні 8 випадків неправомірних 
арештів, де алгоритми розпізнавання облич 
дали хибні збіги, більшість постраждалих – 
афроамериканці, що підтверджує системну 
упередженість.
ШІ навчається на наявних даних, і якщо 

вихідні цифрові сліди були спотворені, під-

роблені або отримані з порушенням закону, 
відповідні висновки будуть недостовірними. 
Окрім того, системи ШІ не завжди здатні 
розрізняти автентичні дані від фальсифіко-
ваних, особливо коли підробка виконана з 
використанням високотехнологічних мето-
дів ШІ, що створює суттєві ризики для точ-
ності, достовірності та допустимості доказів 
у кримінальному провадженні [15].
Застосування ШІ має як позитивний по-

тенціал, так і певні ризики, зокрема у сфе-
рі кримінальної активності та дотримання 
прав і свобод громадян. Досягнення в галузі 
штучного інтелекту можуть бути викорис-
тані не лише для протидії злочинності, а й 
для її вчинення - особливо у сфері інформа-
ційних відносин, що створює пряму загрозу 
правам людини, суспільству та державі.
Як зазначає Радутний О. Є., потенційні 

загрози та побоювання, пов’язані з розви-
тком ШІ, можна окреслити таким чином:

1. через здатність до самонавчання та 
саморозвитку ШІ може трансформуватися в 
суперінтелект;

2. такий суперінтелект може формува-
ти власні цілі та потреби, що не збігатимуть-
ся із людськими інтересами;

3. він може використовувати людей 
для досягнення власних завдань, зокрема з 
метою отримання ресурсів;

4. суперінтелект може прагнути до до-
мінування, намагаючись залишитися єди-
ною розумною системою у світі;

5. людина може розглядатися ним як 
ресурсна система;

6. суспільство поки що не готове до вза-
ємодії з таким рівнем технологічного розви-
тку, і ця проблема залишатиметься актуаль-
ною в майбутньому;

7. людство має навчитися здійснювати 
ефективний контроль за розвитком і вико-
ристанням штучного інтелекту [16, с. 127–
128].
Безперечно, технології ШІ створюють 

значні можливості для підвищення ефек-
тивності діяльності правоохоронних орга-
нів. Проте їх застосування у сфері протидії 
злочинності вимагає належного правового 
врегулювання.
З огляду на це, доцільним є формування 

напрямів реформування правового регулю-
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вання використання штучного інтелекту, се-
ред яких варто виділити:

– визнання ШІ потенційним суб’єктом та 
об’єктом правових відносин;

– розгляд ШІ як самостійного учасника 
правових відносин, здатного аналізувати 
власні дії та оцінювати поведінку інших осіб.
У зв’язку з цим постає необхідність ство-

рення чіткого регуляторного механізму, 
який забезпечуватиме належне правове 
функціонування систем штучного інтелек-
ту в нових сферах та сприятиме вирішенню 
проблем, пов’язаних із їх застосуванням.

Висновки
Підсумовуючи викладене, слід конста-

тувати, що штучний інтелект поступово 
перетворюється на один із ключових еле-
ментів сучасних систем безпеки, управління 
та правосуддя. Його застосування у сфері 
кримінального аналізу, розслідування зло-
чинів і забезпечення кібербезпеки сприяє 
підвищенню ефективності діяльності пра-
воохоронних органів, скороченню часу на 
опрацювання великих обсягів інформації та 
оперативнішому ухваленню рішень.
Водночас широке впровадження тех-

нологій ШІ супроводжується низкою юри-
дичних, етичних і соціальних ризиків. 
Зокрема, особливої уваги потребують пи-
тання захисту персональних даних, недо-
пущення алгоритмічної дискримінації та 
забезпечення дотримання прав людини. 
Використання ШІ в діяльності державних 
і правоохоронних органів має відбуватися 
виключно в межах чинного законодавства, 
із дотриманням принципів прозорості, 
контролю та відповідальності за прийняті 
рішення.
Крім того, розвиток штучного інтелекту 

породжує нові потенційні загрози, пов’язані 
з його здатністю до самонавчання, автоном-
ного прийняття рішень та можливого вико-
ристання в злочинних цілях. Такі виклики 
вимагають створення ефективної системи 
правового регулювання, що забезпечить 
безпечне впровадження ШІ та запобігатиме 
зловживанням його можливостями.
Отже, в умовах цифрової трансформації 

суспільства актуальним завданням є розро-
блення комплексної державної політики у 

сфері використання технологій штучного 
інтелекту. Вона має передбачати формуван-
ня чітких правових норм, визначення меж 
відповідальності, а також запровадження 
етичних стандартів функціонування систем 
ШІ. Лише за умов належного правового, 
технічного та морального контролю техно-
логії штучного інтелекту можуть стати ефек-
тивним інструментом удосконалення право-
вої системи, зміцнення безпеки держави та 
захисту прав громадян.
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SUMMARY 
The article examines the role of artifi cial 

intelligence (AI) technologies in investigating 
criminal offenses, particularly their application 
in law enforcement and forensic activities. AI 
signifi cantly enhances the effi ciency of analyzing 
large volumes of information, including photo, 
video, audio, and textual data, facilitating the timely 
identifi cation of offenders and potential victims. AI 
technologies are actively used in cybersecurity to 
detect, prevent, and neutralize information threats, 
as well as to develop national information protection 
systems.

At the same time, the absence of a unifi ed legal 
defi nition of “artifi cial intelligence” in Ukrainian 
legislation, insuffi cient cybersecurity regulation, and 
algorithmic bias risks pose potential threats to human 
rights and society. Special attention is given to the 
ethical aspects of AI use, ensuring transparency 
and accountability, and compliance with principles 
of privacy, non-discrimination, and legality. A 
practical example is the use of facial recognition 
systems, such as Clearview AI, in the context of war 
crimes for identifying individuals, locating missing 
persons, and verifying citizens at checkpoints.

The article emphasizes the importance of 
balancing automation with social stability and 
highlights the need to develop a regulatory framework 
for the proper legal functioning of AI systems. It is 
proposed to consider AI as a potential subject and 
object of legal relations, capable of analyzing its own 
actions and evaluating the behavior of others. The 
study stresses the necessity of a responsible approach 
to implementing AI technologies in criminal analysis 
and judicial processes, ensuring effi ciency, security, 
and respect for human rights.

Key words: artifi cial intelligence, investigation, 
criminalistics, cybersecurity, law enforcement.


