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Стаття присвячена питанню підвищення 
обізнаності громадськості, представників орга-
нів державної влади та бізнесу щодо загальних 
аспектів обробки та захисту персональних да-
них в Україні. За результатами дослідження 
визначено основні механізми підвищення по-
інформованості суспільства з питань захисту 
персональних даних. На основі цього висунуто 
припущення щодо майбутнього розвитку цього 
напрямку в нашій державі.
Кампанії з інформування про захист персо-

нальних даних – це інструмент, завдяки якому 
наглядові органи у сфері захисту персональних 
даних мають можливість за допомогою семі-
нарів, тренінгів, лекцій, настанов та інших 
матеріалів не лише сприяти підвищенню обі-
знаності у сфері захисту персональних даних, 
але й сприяти ефективній імплементації по-
ложень законодавства у сфері захисту персо-
нальних даних на практиці.
Кампанії з інформування про захист 

персональних даних мають будуватися з 
урахуванням загальної мети підвищення обі-
знаності у сфері захисту персональних даних 
суб’єктів даних і контролерів та/або операто-
рів даних. 
Ключові слова: Європейський Союз, Украї-

на, цифровий ринок Європейського Союзу, за-
хист персональних даних, право на приват-
ності, права людини, підвищення обізнаності, 
GDPR, Модернізована Конвенція 108.
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Метою цієї статті є дослідження досві-
ду Європейського Союзу та України в пи-
таннях підвищення обізнаності громадян 
та контролерів і операторів у сфері захисту 
персональних даних.

Методологічна основа дослідження 
базується переважно на загальнонауко-
вих і спеціально-юридичних методах, під-
ходах, принципах дослідження. Зокрема, 
використано діалектичний, феноменоло-
гічний, аксіологічний, порівняльно-пра-
вовий, формально-логічний, формально- 
юридичний, модельний, прогностичний 
та інші методи.

У результаті сформовано низку 
наукових положень

Тільки системний характер навчан-
ня майбутніх спеціалістів у галузі захисту 
персональних даних сприятиме побудові в 
Україні цілісної системи захисту персональ-
них даних на рівні найкращих стандартів і 
практик держав-членів ЄС. При чому зро-
бити це, як на рівні прийняття оновленого 
законодавства, так і на рівні імплементації 
цих стандартів у життя і підвищення рівня 
обізнаності громадян, представників орга-
нів державної влади і бізнесу в галузі захис-
ту персональних даних.
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Постановка проблеми
Шлях до інтеграції України в Єдиний 

Цифровий Ринок ЄС лежить через гар-
монізацію національного законодавства 
відповідно до стандартів ЄС (Регламент 
2016/679 ЄС (GDPR) і Ради Європи (Кон-
венція 108+) у сфері захисту персональних 
даних. 
Згідно з положеннями проекту Зако-

ну України «Про захист персональних да-
них» № 8153 [11], як і статті 37 GDPR [12], в 
усіх органах державної влади, а також там, 
де головною складовою діяльності конт-
ролера або оператора даних є «регулярний 
і систематичний моніторинг суб’єктів даних 
у великих масштабах» або коли організація 
здійснює обробку у великих масштабах «спе-
ціальних категорій персональних даних» 
(чутливі персональні дані) повинна призна-
чатися відповідальна особа з питань захисту 
персональних даних.
Таким чином, після прийняття онов-

леного законодавства в сфері захисту пер-
сональних даних, у нашій державі постає 
важливе питання, де знайти як мінімум 500 
спеціалістів у сфері захисту персональних 
даних, які можуть обійняти посаду відпові-
дальної особи з питань захисту персональ-
них даних у суб’єктах владних повноважень.
При чому вже зараз на українському 

ринку праці стрімко росте попит на спеці-
алістів у захисті персональних даних, або у 
галузі приватності як більш розповсюджена 
назва у ЄС, і з кожним днем з’являються нові 
вакансії в українських компаніях, оскільки 
GDPR має екстериторіальну дію і вже роз-
повсюджується на українські компанії за 
певних умов, особливо якщо ці компанії є 
частиною європейських консорціумів або 
об’єднань.
Тому наразі в Україні необхідно вже за-

раз, не очікуючи ухвалення проєкту №8153, 
проводити навчання та готувати спеціаліс-
тів, які будуть займати посади відповідаль-
них осіб з питань захисту персональних да-
них (Data Protection Offi cer (DPO)), як в ор-
ганах державної влади, так і в українських 
компаніях.
Наразі цими питаннями опікуються з 

боку держави - Секретаріат Уповноваже-
ного Верховної Ради з прав людини, Мі-

ністерство цифрової трансформації Укра-
їни, зі сприяння міжнародних партнерів 
та проєктів - Офіс Ради Європи в Україні, 
EU4DigitalUA (FIIAPP), GIZ та інші органі-
зації.
Наступним кроком має стати підготовка 

вищими навчальними закладами фахівців за 
спеціальністю в галузі приватності на рівні 
бакалаврських та магістерських програм, 
як наразі це працює в державах-членах ЄС, 
що є особливо важливим у контексті наших 
євроінтеграційних прагнень щодо вступу 
України в ЄС.

Аналіз останніх досліджень 
і публікацій

Теоретичною основою для цієї статті є 
наукові розробки вітчизняних та зарубіж-
них учених. З поміж робіт вітчизняних нау-
ковців, які досліджували питання підвищен-
ня обізнаності у сфері захисту персональних 
даних в Європейському Союзі та Україні 
слід виділити праці таких учених: Ольга 
Шпакович, Юлія Деркаченко, Маркіян Бем, 
Іван Городиський, Володимир Венгер, Олег 
Заярний та інші.
Серед зарубіжних учених, які акценту-

ють свою увагу на питаннях підвищення 
обізнаності у сфері захисту персональних 
даних слід згадати таких дослідників, як: 
Д. Шинкунєне, С. Уорен, Л. Брендіс, Т. Хік-
ман, Д. Габель, А. Маєрс, Д. Футтер, Р. Хей-
мес та інші. 

Метою цієї статті є дослідження досвіду 
Європейського Союзу та України в питан-
нях підвищення обізнаності громадян та 
юридичних осіб в сфері захисту персональ-
них даних.

Виклад основного матеріалу
Наглядові органи із питань захисту пер-

сональних даних держав-членів ЄС систе-
матично проводять просвітницькі заходи в 
рамках власної участі в кампаніях з підви-
щення обізнаності юридичних осіб, які об-
робляють персональні дані, тобто контроле-
рів і операторів даних та громадськості. 
Відповідно до пункту 1 статті 57 GDPR, 

обов’язки наглядових органів з питань за-
хисту персональних даних щодо інформу-
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вання громадськості можна поділити на дві 
групи. Перша включає обов’язки наглядо-
вих органів з питань захисту персональних 
даних щодо підвищення рівня обізнаності і 
розуміння ризиків, правил, гарантій захис-
ту і прав у зв’язку з обробкою персональних 
даних. Друга група обов’язків наглядових 
органів з питань захисту персональних да-
них передбачає підвищення рівня обізна-
ності контролерів і операторів даних.
Додатково до вимог GDPR, такі ж ви-

моги висуває Конвенція 108 з Додатковим 
протоколом до неї, яка має назву Конвенція 
108+ або модернізована Конвенція 108.
Модернізована Конвенція 108 передба-

чає, що наглядові органи з питань захисту 
персональних даних забезпечуватимуть:

 інформування громадськості про їхні 
функції і повноваження, а також про їхню 
діяльність;

 інформування громадськості про 
права суб’єктів даних та реалізацію цих 
прав;

 інформування контролерів і опера-
торів даних про їхні обов’язки відповідно до 
цієї Конвенції.
У пункті 132 преамбули GDPR зазначе-

но, що діяльність наглядових органів з ін-
формування громадськості, має включати 
конкретні заходи, спрямовані на контроле-
рів і операторів даних, зокрема, представ-
ників мікро-, малого та середнього бізнесу, 
а також суб’єктів даних.
Слід зазначити, що «м’яке право» ЄС пе-

редбачає багато додаткових рекомендацій, 
роз’яснень та повідомлень наглядових ор-
ганів, які в українських традиціях реалізації 
законодавства, більшість юридичних осіб до 
уваги не брали б, якби не було прямої нор-
ми в законі. Це питання потребує окремого 
дослідження з метою вирішення пробле-
матики імплементації європейських актів з 
урахуванням підходу широкого трактуван-
ня норм права.

GDPR не містить конкретного пере-
ліку видів діяльності і заходів, здійснення 
яких передбачає обов’язок з інформування 
громадськості. Згідно із загальною практи-
кою комунікації, приклади різних заходів 
можуть включати (не обмежуючись ними) 
«оприлюднення прес-релізів, проведення 

брифінгів та надання коментарів; звіти, до-
слідження і публікації; співпраця із медіа; 
проведення громадських зібрань і заходів; 
проведення нарад і круглих столів; створен-
ня і розповсюдження освітніх матеріалів; 
проведення консультацій, тренінгів, семіна-
рів з окремих питань». 
Наглядові органи з питань захисту пер-

сональних даних регулярно надають фахові 
консультації – самостійно, спільно з іншими 
наглядовими органами з захисту персональ-
них даних або під егідою Європейської ради 
із захисту даних. Ці фахові консультації з 
узгодженого застосування GDPR можуть на-
даватися у формі настанов, рекомендацій та 
обміну досвідом.
За інформацією, наданою Європейською 

Комісією [1], починаючи з 2017 року, Євро-
пейський Союз загалом виділив 5 мільйонів 
євро на реалізацію 19 проєктів з надання 
підтримки у впровадженні GDPR.
У рамках трьох етапів фінансування було 

отримано фінансову підтримку у розмірі 5 
мільйонів євро. Два останні етапи присвя-
чено підтримці зусиль національних нагля-
дових органів з питань захисту персональ-
них даних з метою налагодження зв’язку з 
громадянами та малим і середнім бізнесом.
Наприклад, Агентство із захисту персо-

нальних даних Хорватії щотижня прово-
дить регулярні тренінги, присвячені низці 
завдань і функцій інспекторів із захисту пер-
сональних даних, що випливають із GDPR. 
Ці тренінги проводяться окремо для дер-
жавного та приватного секторів, що дозво-
ляє зосередитися на проблемах конкретного 
сектора, а також додатково на тему окремих 
видів діяльності, як-от сектор безпеки. До-
кументи та брошури за підсумками цих тре-
нінгів розміщуються на вебсайті Агентства із 
захисту персональних даних Хорватії.
У рамках проєкту ЄС з проведення ін-

формаційних кампаній для малого та серед-
нього бізнесу Агентство із захисту персо-
нальних даних Хорватії та Комісія з питань 
захисту даних Ірландії у своїй повсякденній 
роботі зауважили, що у застосуванні GDPR 
малим та середнім бізнесом досі має місце 
велика кількість випадків його неоднознач-
ного тлумачення. Ці висновки підтверджу-
ються великою кількістю письмових запитів 
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і навіть більшою кількістю телефонних звер-
нень, що отримують ці два органи щодня. 
Завдяки цьому проєкту Агентство із захисту 
персональних даних Хорватії та Комісія з 
питань захисту даних Ірландії мають додат-
кову можливість за допомогою практичних 
семінарів, презентацій та освітніх матеріалів 
сприяти повномасштабному впровадженню 
такими суб’єктами GDPR і розумінню ними 
важливості захисту персональних даних.
Державна інспекція із захисту персо-

нальних даних Литви інформує громад-
ськість за допомогою інформаційних ін-
струментів і методичних документів, участі 
у зустрічах з представниками державного і 
приватного секторів та презентацій у рам-
ках інших заходів.
Орган із захисту персональних даних 

Австрії розміщує велику кількість інформа-
ції на власному вебсайті і публікує важливі 
рішення органу в інформаційному бюлетені.
Інспекція із захисту персональних да-

них Естонії організувала телефонну гарячу 
лінію для контролерів і операторів даних, 
суб’єктів даних, інших органів державної 
влади тощо.
Інспектор із захисту персональних даних 

Кіпру проводить інформаційну кампанію із 
захисту даних для контролерів і операторів 
даних з метою підвищення кваліфікації дер-
жавних службовців, відповідальних за за-
безпечення захисту персональних даних, а 
також інформаційні кампанії для широкого 
загалу і для студентів.
Орган із захисту персональних даних 

Греції робить публічні виступи, організує 
інформаційні дні та наукові конференції.
Орган із захисту персональних даних 

Польщі публікує щомісячний інформацій-
ний бюлетень для інспекторів із захисту да-
них.

CNIL (Франція) очолює інформаційні 
кампанії із захисту персональних даних, 
спрямовані на широку громадськість, у за-
собах масової інформації, на власному веб-
сайті, у соціальних мережах та в рамках ці-
льових семінарів. CNIL також бере участь 
у конференціях, семінарах і практикумах, 
щоб донести важливу інформацію і знання.
Інформаційний Комісар Великобританії 

(ICO) реалізував кампанію з інформування 

про захист персональних даних серед бри-
танських споживачів. Кампанія проводила-
ся згідно з рекомендаціями Офісу щодо ана-
лізу даних опитувань у політичних цілях. 
У рамках кампанії споживачам було запро-
поновано багато ресурсів, зокрема доступні 
для скачування пам’ятки про захист персо-
нальних даних і рекламу, а також інформа-
цію про права людини відповідно до GDPR.
У свою чергу, Україна теж робить важ-

ливі кроки з метою підвищення обізнаності 
громадськості, представників органів дер-
жавної влади та бізнесу у сфері захисту пер-
сональних даних.
Секретаріат Уповноваженого Верховної 

Ради України з прав людини докладає сис-
тематичних зусиль щодо підвищення по-
інформованості суспільства, співробітників 
органів державної влади та контролерів і 
операторів даних з вимогами законодавства 
про захист персональних даних.
Кампанії з підвищення обізнаності про 

захист персональних даних передбачають 
проведення широкого кола навчальних 
заходів, таких як семінари, тренінги, лек-
ції, круглі столи, а також розповсюдження 
роз’яснень, рекомендацій та інших матеріа-
лів. Вони є дієвим інструментом, що сприяє 
підвищенню рівня обізнаності у сфері захис-
ту персональних даних.
Так, у співпраці з міжнародними органі-

заціями, проєктами міжнародно-технічної 
допомоги та провідними експертами в галу-
зі захисту персональних даних були опублі-
ковані дослідження «Захист персональних 
даних в діяльності суб’єктів владних повно-
важень» [2], «Аналіз європейських моделей 
незалежних наглядових органів у сфері за-
хисту персональних даних та доступу до 
публічної інформації» [3], «Аналіз судової 
практики щодо застосування законодавства 
України про захист персональних даних» 
[4], «Відповідальність і санкції за порушен-
ня Загального регламенту про захист да-
них (GDPR)» [5], Пам’ятку щодо особливос-
тей обробки та захисту персональних даних 
осіб, постраждалих від сексуального насиль-
ства, пов’язаного з конфліктом» [6] та інші.
Також Секретаріат Уповноваженого 

Верховної Ради України з прав людини та 
Офіс Ради Європи в Україні започаткували 
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ініціативу (онлайн-курс) підвищення обі-
знаності українців зі сферою захисту персо-
нальних даних. Цей курс складається з двох 
частин: перша частина (загальна) — для ши-
рокої авдиторії, друга частина (професійна) 
— для фахівців у сфері захисту персональ-
них даних та громадян, що прагнуть глиб-
ше розібратися в цій тематиці. Курс склада-
ється з 4-х модулів, додаткових матеріалів та 
тестів. [7] [8]
Міністерство цифрової трансформації 

України випустило освітній серіал під на-
звою «Персональні дані». Ці відеоматеріа-
ли мають навчати людей бути обачливими, 
розміщуючи особисту інформацію в мережі 
Інтернет, розуміти свої права щодо захисту 
персональних даних та як діяти у випадку 
порушення цих прав. [9]
Міністерство цифрової трансформації 

України також випустило інструментарій, 
що має допомогти компаніям забезпечи-
ти захист персональних даних. Ініціатива 
спрямована на зменшення кількості пору-
шень у сфері персональних даних. Інстру-
ментарій включає спеціально розроблений 
тест для оцінювання відповідності компаній 
вимогам законодавства щодо захисту персо-
нальних даних. [10] 

Висновок
Наглядові органи з питань захисту пер-

сональних даних держав-членів ЄС органі-
зують кампанії з інформування про захист 
персональних даних у різні способи:

• проведення семінарів/вебінарів;
• консультування контролерів і опе-

раторів даних щодо положень Регламенту 
2016/679;

• освітні відео;
• кампанії у медіа, на вебсайтах, у со-

ціальних мережах та у форматі цільових се-
мінарів;

• щомісячні інформаційні бюлетені, 
присвячені захисту персональних даних;

• інформаційні дні і наукові конферен-
ції на тему захисту персональних даних;

• гарячі телефонні лінії для контроле-
рів і операторів даних, суб’єктів даних та ін-
ших органів державної влади;

• пам’ятки про захист персональних 
даних і рекламу.

Систематичне проведення семінарів, 
тренінгів, лекцій, практикумів для держав-
них службовців, присвячених теоретичним 
та практичним аспектам захисту персональ-
них даних, сприятиме підвищенню квалі-
фікації державних службовців, відповідаль-
них за забезпечення захисту персональних 
даних, а також представників контролерів і 
операторів даних у їх практичній діяльності 
з обробки та захисту персональних даних.
Секретаріат Уповноваженого Верховної 

Ради з прав людини, Міністерство цифрової 
трансформації України, Офіс Ради Європи 
в Україні , EU4DigitalUA (FIIAPP), GIZ вже 
започаткували низку успішних ініціатив 
щодо підвищення обізнаності громадськос-
ті, представник органів державної влади та 
бізнесу щодо захисту персональних даних. 
З урахуванням важливості сфери захисту 
персональних даних для інтеграції України 
в Єдиний Цифровий Ринок ЄС та вступу на-
шої держави в ЄС кампанія з підвищення 
обізнаності у сфері захисту персональних 
даних в майбутньому буде тільки розширю-
ватись.
Ухвалення у першому читанні проєкту 

закону №8153 сприяло розвитку підготовки 
спеціалістів у сфері захисту персональних 
даних для суб’єктів владних повноважень, 
що сприятиме більш якісному впроваджен-
ню системи захисту персональних даних в 
Україні за європейськими стандартами до-
тримання прав людини.
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SUMMARY 
Data protection awareness campaign is an 

instrument by which DPAs have the opportunity 
thought seminars, trainings, lectures, guidelines and 
other materials not only to promote public awareness 
in the area of data protection but also to increase the 
effective implementation of the GDPR in national 
data protection legislation.

Data protection awareness campaign shall be 
developed with the overall goal to raise awareness of 
data subject/data controller and/or data processor of 
the personal data protection.

Systematic holding of seminars, trainings and 
lectures, workshops for civil servants on theoretical 
and practical aspects of personal data protection will 
enhance qualifi cations of civil servants required to 
hold the position of a person responsible for personal 
data protection.

Key words: EU, Ukraine, EU Digital Single 
Market, data protection, privacy, human rights, data 
protection awareness campaign, GDPR, Council of 
Europe Convention 108+.
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