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ªÂÐÎÏÅÉÑÜÊÈÉ ÄÎÑÂ²Ä ÏÐÀÂÎÂÎÃÎ 
ÐÅÃÓËÞÂÀÍÍß ÔÓÍÊÖ²ÎÍÓÂÀÍÍß OSINT 

Ó ÑÔÅÐ² ÇÀÁÅÇÏÅ×ÅÍÍß ÏÓÁË²×ÍÎÃÎ ÏÎÐßÄÊÓ 
ÒÀ ÁÅÇÏÅÊÈ

Стаття присвячена порівняльно-право-
вому аналізу адміністративно-правового регу-
лювання розвідки з відкритих джерел (OSINT) 
у сфері забезпечення публічного порядку та без-
пеки на прикладі Європейського Союзу та Укра-
їни. Встановлено, що в ЄС сформовано цілісну 
систему правових норм, які одночасно не тіль-
ки регулюють використання OSINT правоохо-
ронними органами та іншими суб’єктами пу-
блічної влади з метою забезпечення публічного 
порядку та безпеки і встановлюють жорсткі 
гарантії захисту прав і свобод людини під час 
обробки персональних даних, отриманих з від-
критих джерел. Особлива увага приділяється 
спеціальному режиму обробки даних у право-
охоронній діяльності, принципам здійснення 
розвідки з відкритих джерел, обмеженню прав 
суб’єктів даних, обов’язковій оцінці впливу на 
захист даних та інституціоналізації наглядо-
вих механізмів.
Звертається увага на те, що в Україні 

адміністративно-правове регулювання вико-
ристання OSINT залишається фрагментар-
ним і зводиться до загальних положень За-
кону «Про захист персональних даних», які не 
враховують особливостей здійснення OSINT 
у сфері публічного порядку та безпеки. Такий 
стан призводить до правової невизначеності, 
підвищених ризиків порушення прав людини 
та ускладнює міжнародну співпрацю. Для ви-
конання зобов’язань за Угодою про асоціацію 
з ЄС обґрунтовано необхідність створення 
спеціального правового режиму обробки даних 
компетентними органами, розмежування 
загального та правоохоронного регулювання, 
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запровадження обов’язкової оцінки ризиків і 
посилення незалежного нагляду. Реалізація 
запропонованих заходів забезпечить гармоні-
зацію національного законодавства з європей-
ськими стандартами та створить належні 
правові умови для ефективного і правомірного 
застосування OSINT у сфері публічного поряд-
ку та безпеки.
Ключові слова: OSINT, публічний порядок, 

публічна безпека, адміністративно-правове 
регулювання, захист персональних даних, пра-
воохоронна діяльність, імплементація, Євро-
пейський Союз, Україна.

Постановка проблеми
У сучасну цифрову епоху відкрита ін-

формація стала важливим засобом для за-
безпечення публічного порядку та безпеки. 
Розвиток інтернет-технологій, соціальних 
мереж, геолокаційних сервісів, технологій 
великих даних і блокчейну створив принци-
пово нові можливості для збирання, аналізу 
та використання інформації з відкритих дже-
рел (Open Source Intelligence, далі – OSINT) 
з метою забезпечення публічного порядку та 
безпеки у державі. Відповідно до визначен-
ня НАТО, OSINT – це розвідувальна діяль-
ність, що ґрунтується на даних, отриманих 
із загальнодоступних джерел, до яких може 
звернутися будь-яка особа, що має доступ 
до мережі Інтернет. Європейський Союз та 
держави-члени вже понад двадцять років 
системно застосовують методи OSINT у ді-
яльності поліції, спеціальних служб, прикор-
донних органів і органах цивільного захисту.
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Водночас широке використання тех-
нологій OSINT породжує низку правових 
проблем. Необхідно одночасно гарантувати 
захист основоположних прав людини – зо-
крема права на приватність, свободу вира-
ження поглядів і захист персональних да-
них – і встановити чіткі межі законного за-
стосування цих методів органами публічної 
влади. Регламент (ЄС) 2016/679 (GDPR), Ди-
ректива (ЄС) 2016/680 (поліцейська дирек-
тива), а також практика Європейського суду 
з прав людини (справи Big Brother Watch 
v. United Kingdom, Centrum för Rättvisa v. 
Sweden, 2021) та Суду Європейського Со-
юзу (справи Digital Rights Ireland, Schrems 
II) свідчать про постійний пошук розумного 
балансу між ефективністю правоохоронної 
діяльності та захистом прав і свобод особи.
В Україні, яка визначила європей-

ський напрям розвитку та взяла на себе 
зобов’язання гармонізувати національне за-
конодавство з правом ЄС відповідно до Уго-
ди про асоціацію від 2014 року, досі відсутнє 
цілісне правове регулювання використан-
ня OSINT правоохоронними органами та 
іншими суб’єктами публічної влади у сфері 
забезпечення публічного порядку та без-
пеки. Окремі норми Законів України «Про 
оперативно-розшукову діяльність», «Про 
Національну поліцію» та «Про захист пер-
сональних даних» тощо не враховують осо-
бливостей роботи з відкритими джерелами і 
не відповідають сучасним стандартам Євро-
пейського Союзу. Така ситуація породжує 
правову невизначеність, підвищує ризики 
зловживань і перешкоджає впровадженню 
найкращого європейського досвіду у сфері 
забезпечення публічного порядку та безпе-
ки у вітчизняне законодавство.

Огляд останніх досліджень
У вітчизняній науці проблематика пра-

вового регулювання та застосування OSINT 
у сфері публічного порядку та безпеки, 
оперативно-розшукової діяльності, кри-
мінального провадження та національної 
безпеки висвітлювалася в працях низки на-
уковців, зокрема О.М. Джужи, І.М. Шопіної, 
О.С. Табас, Т.О. Ярового, Д.І. Шматкова, 
Т.В. Щурат, Д.В. Лісниченка, О.В. Минько, 
О.І. Червякова. Поряд з цим, європейський 

досвід адміністративно-правового регулю-
вання OSINT у сфері публічного порядку та 
безпеки комплексно не вивчався. 
Таким чином, мета цієї статті – на під-

ставі аналізу правових актів Європейського 
Союзу висвітлити досвід адміністративно-
правового регулювання OSINT у сфері за-
безпечення публічного порядку та безпеки 
і визначити шляхи його запозичення для 
України.

Виклад основного матеріалу
У сфері забезпечення публічного поряд-

ку та безпеки розвідка на основі відкритих 
джерел набуває дедалі більшого значення 
як інструмент здійснення правоохоронної 
діяльності. OSINT передбачає збір, аналіз 
та використання інформації з публічно до-
ступних джерел, таких як інтернет-ресурси, 
соціальні мережі, геолокаційні дані та медіа, 
без порушення норм конфіденційності. У 
Європейському Союзі (ЄС) та Україні, яка 
прагне гармонізації з правом ЄС відповід-
но до Угоди про асоціацію 2014 р., підходи 
до адміністративно-правового регулювання 
та застосування OSINT у сфері забезпечен-
ня публічного порядку та безпеки відріз-
няються рівнем системності законодавства, 
наявністю відповідних актів, які визначають 
повноваження суб’єктів публічно-правових 
відносин у цій сфері, спрямованості на за-
безпечення дотримання прав людини.
У Європейському Союзі використання 

OSINT регулюється загальними нормами 
про захист персональних даних та здійснен-
ня правоохоронної діяльності.
Наприклад, Регламент (ЄС) 2016/679 

(GDPR) має важливе значення для встанов-
лення меж законного використання персо-
нальних даних під час застосування методів 
розвідки з відкритих джерел. Він формує 
єдині обов’язкові стандарти захисту прав і 
свобод особи в усіх випадках, коли органи 
публічної влади збирають, обробляють або 
аналізують інформацію, отриману з відкри-
тих джерел, з метою забезпечення публічно-
го порядку та безпеки. Хоча сфера дії GDPR 
не охоплює безпосередньо діяльність пра-
воохоронних органів щодо здійснення роз-
відки з відкритих джерел у межах відповід-
них кримінальних проваджень, пов’язаних 
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з публічною безпекою та порядком (ця сфе-
ра регулюється Директивою (ЄС) 2016/680), 
положення Регламенту застосовуються 
щодо діяльності, які здійснюють правоохо-
ронні та інші державні органи під час ви-
конання завдань у сфері протидії загрозам 
публічного порядку та безпеки [1].
Директива Європейського Парламенту і 

Ради (ЄС) 2016/680 від 27 квітня 2016 року 
«Про захист фізичних осіб при обробці пер-
сональних даних компетентними органами з 
метою запобігання, розслідування, виявлен-
ня або кримінального переслідування право-
порушень чи виконання кримінальних пока-
рань, а також про вільне переміщення таких 
даних» (далі – Директива 2016/680, або по-
ліцейська директива) є спеціальним норма-
тивно-правовим актом, що доповнює загаль-
ний режим, установлений Регламентом (ЄС) 
2016/679 (GDPR), і створює автономну систе-
му правового регулювання обробки персо-
нальних даних у правоохоронній діяльності 
держав-членів Європейського Союзу [2].
Метою Директиви, як зазначено в її 

преамбулі (пункти 1–10) та статті 1, є одно-
часне забезпечення двох фундаментальних 
завдань демократичного суспільства: висо-
кого рівня захисту прав і свобод фізичних 
осіб щодо обробки їхніх персональних да-
них компетентними органами; ефективного 
функціонування співпраці правоохоронних 
і судових органів держав-членів та з інститу-
ціями ЄС (зокрема Europol, Eurojust)[2].
Сфера застосування Директиви чітко об-

межена виключно діяльністю компетентних 
органів (стаття 2), до яких належать поліція, 
прокуратура, митні органи (у частині бо-
ротьби з контрабандою), спеціальні служби, 
суди та установи виконання покарань, коли 
вони обробляють персональні дані з метою 
запобігання, розслідування, виявлення чи 
кримінального переслідування правопору-
шень або виконання кримінальних санкцій. 
Таким чином, використання методів розвід-
ки з відкритих джерел (OSINT) правоохо-
ронними органами підпадає під дію Дирек-
тиви 2016/680, якщо кінцева мета такої ді-
яльності пов’язана з забезпеченням публіч-
ного порядку та безпеки [2].
Особливе значення для здійснення 

OSINT у сфері публічного порядку та без-

пеки мають такі положення Директиви: 
по-перше, це принципи збору та обробки 
персональних даних (стаття 4), які повніс-
тю збігаються з принципами GDPR (закон-
ність, добросовісність, прозорість, цільове 
обмеження, мінімізація даних, точність, об-
меження зберігання, цілісність і конфіден-
ційність, підзвітність); по-друге, заборона 
використання згоди суб’єкта даних як під-
стави для обробки (статті 8, 10). На відміну 
від загального режиму GDPR, згода особи не 
може бути правовою підставою для збору чи 
подальшого використання її даних у рамках 
кримінального розслідування чи оператив-
но-розшукової діяльності; обмеження прав 
суб’єкта даних (статті 13–17), якщо їхнє здій-
снення здатне зашкодити розслідуванню 
або створити загрозу публічному порядку та 
безпеці; здійснення контролю за дотриман-
ням прав людини при застосування інстру-
ментів OSINT(статті 27, 28, 29, 32). Дирек-
тива зобов’язує призначати обов’язкового 
офіцера із захисту даних (DPO) у кожному 
правоохоронному органі [2].
Отже, Директива 2016/680 встановлює 

особливий порядок збору та обробки персо-
нальних даних правоохоронними органами, 
які здійснюють забезпечення публічного по-
рядку та безпеки за допомогою OSINT. Порів-
няно з Регламентом (ЄС) 2016/679 Директива 
надає відповідним правоохоронним органам 
більше повноважень у цій сфері. Водночас 
положення Директиви містять багато статей 
щодо захисту прав особи, і зобов’язують пра-
воохоронні органи при здійсненні розвідки з 
відкритих джерел: вести детальні реєстри всіх 
операцій з персональними даними; проводи-
ти попередню оцінку впливу на захист даних 
(DPIA) перед застосуванням нових методів 
чи технологій; забезпечувати незалежний на-
гляд за дотриманням законодавства[2].
Для України імплементація поло-

жень Директиви 2016/680 є прямим 
зобов’язанням відповідно до Угоди про асо-
ціацію між Україною та ЄС. Проте до цього 
часу законодавства, яке містило б відповід-
ні положення Директиви щодо здійснення 
розвідки з відкритих джерел у сфері публіч-
ного порядку та безпеки, немає. 
На сьогодні діяльність Національної 

поліції України, Служби безпеки України, 
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Державного бюро розслідувань та інших ор-
ганів, які здійснюють розвідку з відкритих 
джерел щодо забезпечення публічного по-
рядку та безпеки, регулюється лише загаль-
ними положеннями Закону України «Про 
захист персональних даних» від 01 червня 
2010 року. Таке регулювання не врахо-
вує особливостей правоохоронної роботи 
і не відповідає вимогам Директиви (ЄС) 
2016/680. Такий стан призводить до невід-
повідності законодавства України стандар-
там Європейського Союзу, передбаченим 
Угодою про асоціацію. Для усунення цієї 
прогалини необхідне термінове прийняття 
окремого закону та внесення цілісних змін 
до профільних нормативних актів. 
Важливими правовими актами у сфері 

захисту прав осіб при здійсненні розвідки з 
відкритих джерел є Рамкове рішення Ради 
2008/977/JHA від 27 листопада 2008 року 
про захист персональних даних, що обро-
бляються в рамках співробітництва поліції 
та судової влади у кримінальних справах [3], 
Регламент (ЄС) 2016/679 Європейського 
Парламенту та Ради від 27 квітня 2016 року 
про захист фізичних осіб стосовно обробки 
персональних даних та про вільний рух та-
ких даних, що скасовує Директиву 95/46/ЄС 
(Загальний регламент про захист даних) [4]. 
Регламент Європейського Парламенту і 

Ради (ЄС) 2016/794 від 11 травня 2016 року 
«Про Агентство Європейського Союзу з пра-
воохоронної співпраці (Europol) та заміну 
й скасування рішень Ради 2009/371/ЮВЗ, 
2009/934/ЮВЗ, 2009/935/ЮВЗ, 2009/936/
ЮВЗ та 2009/968/ЮВЗ» (далі – Регламент 
про Європол) відіграє важливе значення для 
формування єдиних стандартів збору, ана-
лізу та обміну розвідувальною інформацією 
у сфері публічного порядку та безпеки, зо-
крема інформацією, отриманою з відкритих 
джерел у державах-членах Європейського 
Союзу. Відповідно до статті 4(1)(c) та (m) Ре-
гламенту основними завданнями Європолу 
є: здійснення стратегічного аналізу та підго-
товка оцінок загроз; підтримка оперативних 
дій держав-членів шляхом надання аналі-
тичної та інформаційної підтримки [5]. 
Виконання цих завдань неможливе без 

системного опрацювання великих обсягів 
даних, значну частину яких становлять саме 

дані з відкритих джерел (соціальні мережі, 
вебсайти, форуми, відкриті реєстри, медіа 
тощо). У преамбулі Регламенту (пункт 26) та 
статті 18(2)(b) прямо зазначено, що Європол 
має право самостійно обробляти інформа-
цію, отриману з відкритих джерел, якщо це 
необхідно для досягнення його цілей [5].
Важливо, що Регламент про Європол: 

визнає відкриті джерела законним і пріо-
ритетним каналом отримання інформації, 
оскільки вони забезпечують швидкість, ак-
туальність і економічність збору даних (стат-
тя 23(1)); встановлює обов’язок Європолу 
розробляти та впроваджувати методології 
аналізу відкритих джерел (стаття 25(1)(d)); 
створює правові підстави для подальшої 
передачі результатів OSINT-аналізу націо-
нальним правоохоронним органам держав-
членів (стаття 26) [5].
Таким чином, Регламент (ЄС) 2016/794 

фактично інституціоналізує використання 
розвідки з відкритих джерел на наднаціо-
нальному рівні ЄС. Він закріплює OSINT як 
один із основних інструментів формування 
стратегічних оцінок загроз у сфері публічно-
го порядку та безпеки, а також оперативної 
підтримки розслідувань з протидії органі-
зованої злочинності, тероризму, кіберзло-
чинів і торгівлі людьми. Цей правовий акт 
став основою для подальшого розвитку спе-
ціалізованих підрозділів OSINT у Європолі 
(зокрема European Internet Referral Unit, 
EU IRU) та національних центрів аналізу 
відкритих джерел у державах-членах [5].
Для України, яка прагне посилити 

співпрацю з Європолом щодо обміну ін-
формацією та застосуванням OSINT у сфері 
публічного порядку та безпеки, положення 
Регламенту 2016/794 мають практичне зна-
чення, адже вони встановлюють стандарти, 
до яких має бути приведене національне 
законодавство з використання відкритих 
джерел правоохоронними органами у сфері 
публічного порядку та безпеки, щоб забез-
печити можливість повноцінного обміну ре-
зультатами OSINT-аналізу з європейськими 
партнерами без порушення вимог захисту 
персональних даних та конфіденційності 
розслідування.
Серед нормативно-правових актів Євро-

пейського Союзу, які безпосередньо впли-
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вають на законність застосування методів 
розвідки з відкритих джерел (OSINT) орга-
нами публічної влади, центральне місце по-
сідає Директива Європейського Парламен-
ту і Ради (ЄС) 2016/680 від 27 квітня 2016 
року «Про захист фізичних осіб при обробці 
персональних даних компетентними орга-
нами з метою запобігання, розслідування, 
виявлення або кримінального пересліду-
вання правопорушень чи виконання кри-
мінальних покарань, а також про вільне пе-
реміщення таких даних» (далі – Директива 
2016/680) [6]. 
Саме ця Директива встановлює спеці-

альні правила обробки персональних да-
них, коли збір та подальше використання 
інформації з відкритих джерел здійснюєть-
ся виключно в правоохоронних цілях – для 
попередження, виявлення, розслідування 
чи кримінального переслідування правопо-
рушень, а також для виконання криміналь-
них покарань (стаття 1(1)). Таким чином, 
у разі, коли Національна поліція, Служба 
безпеки України чи інший компетентний 
орган використовує OSINT саме в межах 
кримінального провадження або оператив-
но-розшукової діяльності, спрямованих на 
захист публічного порядку та безпеки, пра-
вове регулювання такої діяльності в держа-
вах-членах ЄС підпадає під дію Директиви 
2016/680, а не загального Регламенту (ЄС) 
2016/679 (GDPR) [6].
Директива 2016/680 визначає чіткі межі 

допустимого втручання в право особи на 
захист персональних даних (стаття 8 Хар-
тії основних прав Європейського Союзу) і 
водночас створює необхідні правові гарантії 
для ефективного виконання правоохорон-
них функцій. Зокрема, вона: закріплює ви-
черпний перелік принципів обробки даних 
у правоохоронній сфері (стаття 4); заборо-
няє використовувати згоду суб’єкта даних 
як підставу для обробки (стаття 10); допус-
кає суттєве обмеження прав особи на доступ 
до даних, їх виправлення чи видалення, 
якщо це може зашкодити розслідуванню 
(статті 13–17); зобов’язує проводити попере-
дню оцінку впливу на захист даних (DPIA) 
перед застосуванням нових технологій чи 
методів, включно з використанням OSINT 
(статті 27–28) [6].

Отже, Директива 2016/680 виконує дві 
важливі функції одночасно: вона дозволяє 
правоохоронним органам законно застосо-
вувати OSINT у своїй діяльності; водночас 
чітко обмежує це застосування, щоб не по-
рушувалися права людини[6].
Для забезпечення імплементації поло-

жень Директиви (ЄС) 2016/680 у вітчизня-
не законодавство, яке регулює здійснення 
розвідки з відкритих джерел у сфері забез-
печення публічного порядку та безпеки 
потрібно на законодавчому рівні чітко роз-
межувати сфери застосування загального 
режиму захисту персональних даних (Закон 
України «Про захист персональних даних») 
та спеціального режиму, що діє виключно 
щодо правоохоронних органів, які здійсню-
ють збір та обробку персональних даних з 
метою запобігання, виявлення, розслідуван-
ня чи припинення правопорушень і загроз 
у сфері публічного порядку та безпеки.

Висновки
Нормативно-правові акти Європейсько-

го Союзу (Регламент (ЄС) 2016/679, Ди-
ректива (ЄС) 2016/680 та Регламент (ЄС) 
2016/794) утворюють цілісну та ієрархічно 
вибудувану систему адміністративно-право-
вого регулювання використання розвідки з 
відкритих джерел (OSINT) у сфері забезпе-
чення публічного порядку та безпеки. Вони 
забезпечують одночасне досягнення двох 
взаємопов’язаних цілей: законність діяль-
ності правоохоронних органів ЄС (зокре-
ма Європолу) щодо застосування OSINT і 
встановлення жорстких гарантій дотриман-
ня пропорційності, правової визначеності, 
прав особи на приватне життя і захисту пер-
сональних даних.
Для приведення національного зако-

нодавства України у відповідність до стан-
дартів Європейського Союзу, які регулю-
ють здійснення OSINT у сфері публічного 
порядку та безпеки необхідно імплементу-
вати положення вищенаведених актів ЄС 
у законодавство України. Це передбачає: 
чітке відмежування сфери дії загального 
Закону «Про захист персональних даних» 
від спеціального правового режиму їх ви-
користання для поліції, СБУ, ДБР та інших 
суб’єктів; закріпити в законодавстві перелік 
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принципів здійснення OSINT та вичерпних 
підстав збору та обробки інформації та пер-
сональних даних у правоохоронній діяль-
ності; створити дієвий механізм контролю 
за діяльністю суб’єктів здійснення OSINT 
шляхом впровадження інституту офіцера із 
захисту даних та посиленого незалежного 
нагляду. 
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EUROPEAN EXPERIENCE IN THE 
LEGAL REGULATION OF OSINT 

FUNCTIONING IN THE FIELD OF 
ENSURING PUBLIC ORDER AND 

SECURITY
The article is devoted to the comparative legal 

analysis of the administrative-legal regulation of 
open-source intelligence (OSINT) in the sphere 
of ensuring public order and security, using the 
experience of the European Union and Ukraine 
as an example. It is established that the European 
Union has developed a coherent system of legal 
norms that simultaneously regulates the use of 
OSINT by law enforcement agencies and other 
public authorities for the purpose of maintaining 
public order and security, while establishing strict 
guarantees for the protection of human rights 
and freedoms in the processing of personal data 
obtained from open sources. Particular attention 
is paid to the special regime of personal data pro-
cessing in law enforcement activities, the princi-
ples of conducting open-source intelligence, the 
restriction of data subjects’ rights, the mandatory 
data protection impact assessment, and the insti-
tutionalisation of supervisory mechanisms.

It is emphasised that in Ukraine the admin-
istrative-legal regulation of OSINT remains frag-
mentary and is limited to the general provisions 
of the Law of Ukraine “On Personal Data Protec-
tion”, which do not take into account the specifi c 
features of OSINT application in the fi eld of pub-
lic order and security. Such a situation leads to 
legal uncertainty, increased risks of human rights 
violations, and complicates international coopera-
tion. In order to fulfi l the obligations under the 
Association Agreement with the EU, the necessity 
of creating a special legal regime for the process-
ing of data by competent authorities is substanti-
ated, together with the clear separation of general 
and law enforcement regulation, the introduction 
of mandatory risk assessments, and the strength-
ening of independent oversight. The implemen-
tation of the proposed measures will ensure the 
harmonisation of national legislation with Euro-
pean standards and create appropriate legal con-
ditions for the effective and lawful application of 
OSINT in the sphere of public order and security.

Keywords: OSINT, public order, public se-
curity, administrative-legal regulation, personal 
data protection, law enforcement activity, imple-
mentation, European Union, Ukraine.


